VK 343
CYBERPRZESLADOWANIE I CYBERNEKANIE JAKO ZNAMIONA PRZESTEPSTWA
CYBERSTALKINGU I ZJAWISKA CYBERPRZEMOCY

Gwozdziewicz Sylwia
Department of Administration and National Security, The Jacob of Paradies University in Gorzéw
Wielkopolski (Gorzow Wielkopolski, Poland). President, International Institute of Innovation
Science-Education—Development in Warsaw, (Warsaw, Poland)

Przedmiotem badan uczyniono probe analizy przestgpstwa cyberstalkingu przez czyny i zachowania
majace charakter cyberprzesladowania czy tez cyberngkania. Proba analizy pojgciowej przyczyni si¢ do
glebszego zastanowienia si¢ nad znamionami przestgpstwa cyberstalkingu jak 1 charakterystyka
pojeciowg zjawiska cyberprzemocy wsroéd osob matoletnich.

Cyberstalking zwiera w swojej definicji wszystkie metody napastowania przesladowania i
molestowania innej osoby z uzyciem mediow elektronicznych i za pomocg sieci teleinformatycznych, co
stanowi wicksze wyzwanie (niz w przypadku tradycyjnego przestepstwa stalkingu) dla stuzb i
specjalistow zajmujgcych si¢ tworzeniem jak i przestrzeganiem prawa. [2, 5.64]

Jesli chodzi o powyzsze metody cyberstalkingu to niektorzy autorzy i badacze uzywaja termindw:
napastowania, prze$ladowania i molestowania innej osoby z uzyciem mediow elektronicznych czy
termindow cyberprzesladowania lub mobbingu elektronicznego zamiennie! Stownik terminologii
prawniczej Black's Law Dictionary definiuje prze$ladowanie jako: ,stowa, zachowania lub dziatania
(zazwyczaj ciagte lub powtarzane) kierowane do konkretnej osoby, ktore denerwuja lub niepokoja taka
osobe badz sprawiaja jej przykros¢ emocjonalng” oraz podaje, ze niektore, cho¢ nie wszystkie, rodzaje
przesladowania podlegaja zaskarzaniu (to znaczy ich ofiara moze ztozy¢ pozew sadowy). W literaturze
dotyczacej cyberprzemocy, cyberprzesladowanie jest zazwyczaj opisywane jako specjalna forma
cyberprzemocy, ktéra obejmuje powtarzajace . si¢ wysylanie obrazliwych  wiadomosci.
Cyberprzesladowanie odbywa sie za posrednictwem prywatnych kanatéw komunikacji, takich jak e—mail,
ale wiadomosci o takim charakterze moga by¢ tez przekazywane publicznie. Jedng z form przesladowania
jest hejt SMS—owy, bierze w niej udziat jeden lub wigcej atakujacych i pojedyncza ofiara. Agresorzy
przesytajg setki lub tysigce SMS— 0w na telefon komorkowy ofiary, przez co musi sobie ona poradzi¢ z
masg obrazliwych wiadomo$ci. Cho¢ mogloby si¢ wydawac, ze cyberprzesladowanie jest pojeciem
podobnym do famingu, zjawiska te r6znia si¢ pod dwoma wzgledami. Po pierwsze, cyberprzesladowanie
trwa dtuzej. Po drugie, cyberprzesladowanie jest dziataniem bardziej jednostronnym, gdzie wyraznie
mozna wyr6zni¢ atakujacego 1 cel. W wypadku flamingu mamy do czynienia z wymiang obrazliwych
tresci migdzystronami. Cyberprzesladowanie jest takze domeng specyficznej grupy internetowych
sprawcow zwanych drgczycielami czy hejterami. Cyberprzesladowanie polega zatem na regularnym
przesylaniu nieprzyjemnych = (agresywnych, o$mieszajacych) wiadomosci do ofiary za pomoca
elektronicznych kanatléw komunikacji (np. komunikatora internetowego lub krotkich wiadomosci
tekstowych wysytanych za pomoca telefonu komorkowego czy e—maila). Uznaje si¢ takze, ze r6zni go od
flamingu czas dziatania i fakt bezposredniego zaangazowania co najmniej dwoch osob [4, s. 126].

Stownik prawniczy Black's Law Dictionary definiuje ,nekanie” jako: (1) akt lub przypadek
ukradkowego sledzenia innej osoby, (2) przestepstwo polegajace na sledzeniu lub przebywaniu w poblizu
innej osoby, czgsto potajemnie, w celu draznienia lub przesladowania takiej osoby badz popeinienia
powazniejszego przestepstwa, jak napas¢ czy pobicie. Cyberngkanie zatem oznacza wykorzystanie
srodkow komunikacji elektronicznej do ngkania innej osoby za pomocg ciggltego przesytania wiadomosci
majacych charakter przesladowania lub zawierajacych grozby. Cho¢ cyberngkanie jest w widoczny
sposob powiazane z cyberprzes§ladowaniem, jest ono bardziej grozne niz samo cyberprzesladowanie [3,
s.57].

Szczegodlnie istotny z punktu widzenia omawianych probleméw jest mobbing elektroniczny
utozsamiany takze jako przejaw cyberprzemocy (cyberbullying).
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Mobbing elektroniczny polega na tym, ze wrogie dziatania wobec rowie$nika maja by¢ realizowane
elektronicznie — czyli przy uzyciu komputera lub telefonow komorkowych. Omoéwione wezesniej cechy
odnoszace si¢ do tradycyjnego mobbingu trudno jest odnies¢ do mobbingu elektronicznego, lub tez
powinny by¢ one inaczej rozumiane w jego przypadku. Cecha zasadniczg jest intencjonalnos¢ — sprawcy
robia co$ celowo po to, aby skrzywdzi¢ ofiare. W przypadku mobbingu elektronicznego czgsto zdarza sig
jednak tak, ze sprawca robi co$, co wcale nie miato na celu skrzywdzenia drugiej osoby, mimo ze
przyniosto taki skutek. Watpliwosci wobec kryterium intencjonalnos$ci potwierdzaja takze wyniki badan,
ktére cytuja Robin Kowalski i jej wspolpracownicy — uczestniczacy w tych badaniach ofiary i sprawcy
agresji elektronicznej catkiem inaczej oceniali te same sytuacje. To, co dla ofiar byto juz elektroniczna
agresja, dla sprawcow byto czesto zachowaniem mieszczacym si¢ w normie. Warto tez zwroci¢ uwagg, ze
czg$¢ sprawcow mobbingu elektronicznego przedstawia wprost catkiem inne motywy swoich dzialan niz
che¢ zadania bolu komu$ innemu. Niektdorzy miodzi sprawcy twierdza, ze celem ich dziatan byto
popisanie si¢ przed innymi poziomem sprawno$ci technicznej i umiejetnoscig postugiwania si¢
technologiami komputerowymi. W tych sytuacjach motyw checi skrzywdzenia ofiary jest catkowicie
nieobecny [7, $.499-503]. Czasami jednak sprawcy maja bardzo wyrazny plan, aby skrzywdzi¢ ofiarg.
Ponadto nieraz §wiadomie wybieraja technologie komunikacyjne po to, by wzmocni¢ negatywny skutek
swoich dziatan. W przypadku tradycyjnego mobbingu powtarzalno$¢ wiaze si¢ z tym, ze agresor ponawia
wielokrotnie swoje wrogie dzialanie wobec ofiary. Oczywiscie, w mobbingu elektronicznym moze by¢
podobnie.[5, s. 59-60] . W mobbingu elektronicznym dochodzi potencjalnie specyficzny rodzaj
powtarzalno$ci, wynikajacy mig¢dzy innymi z cech charakterystycznych dla materiatu, ktéry zostat
opublikowany w sieci. Znana badaczka spolecznych problemow. internetu Dartnah Boyd [1]
scharakteryzowata cztery takie wlasciwosci: trwalo$¢ (persistence), mozliwos¢ wyszukiwania
(searchability), kopiowalno$¢ (replicability) oraz obecno$¢ tak zwanej niewidzialnej publiczno$ci
(invisible audience). Materialy umieszczone w sieci majg sporg trwato$¢ — moga si¢ tam znajdowaé przez
wiele miesiecy, a nawet lat. Wiele materiatéw juz usunigtych przez uzytkownika z miejsca w internecie,
gdzie je umiescil, pojawia si¢ znowu w innym miejscu w sieci. Moze tak by¢ nawet wtedy, gdy zawieraty
one tresci obrazliwe dla innych osob i sad nakazal ich usuniecie. Moga je umieszcza¢ ponownie osoby,
szerokich, opisanych wczesniej mozliwosci dziatania odbiorcy w mowych mediach, staly si¢ nadawcami.
Zatem materialy moga si¢ okazaé trwate nawet. w przypadku, gdy ich pierwotny tworca na pewnym
etapie do tego nie dazy. Niekoniecznie zresztg kopiowanie musi si¢ wigza¢ z uzyciem internetu. Osoba,
ktora zrobi zdjecie, moze je przeciez z tatwoscig wielokrotnie skopiowad, rozsytajac je gronu swoich
znajomych za pomocag MMS (multimedia messaging service). Wreszcie, do materiatow ma dostep tak
zwana niewidzialna publiczno$¢ — czyli blizej nieokreslona, chociaz zwykle duza liczba os6b. Wtasnie
ten brak mozliwosci okreslenia tozsamo$ci ogladajacych oraz stworzenia pelnej ich listy stanowia
jakosciowa réznicg w porownaniu z tak zwanym $wiatem realnym, w ktorym, jezeli wydarzy si¢ jakas
sytuacja — nawet dla-nas kompromitujgca czy trudna — mozemy zwykle okresli¢, jak duzo oséb jg
widzialo i ilu byto_ tych swiadkow. W_przypadku tresci umieszczanych w internecie takie oszacowanie
jest raczej niemozliwe. Zatem  ofiara nigdy nie wie, jak wiele osob miato okazj¢ si¢ zapoznaé z
okreslonym materiatem (jesli akurat mobbing polegat na publikacji materialdéw w sieci).Sprawca moze te
wlasciwosci wykorzystywaé z premedytacji. Moze by¢ jednak tak, Zze sprawca jednorazowo tworzy
obrazliwy material 1 publikuje go w internecie, specjalnie nawet nie zastanawiajgc si¢ nad tym, co robi.
Dalej wypadki tocza si¢ niejako same, zazwyczaj z okreSlonymi nastgpstwami, nawet jesli sprawca nie
miat takich intencji. Material moze by¢ z tatwoscig skopiowany i rozpowszechniony przez innych
uzytkownikow. Nawet kiedy sprawca lub inne osoby sprobuja go usuna¢, moze si¢ to okaza¢ niemozliwe.
To wazna cecha w zestawieniu z tradycyjng przemoca (bullyingiem), ktéorag mozemy zatrzymac — gdy
sprawcy zaprzestajg swoich poczynan, ofiara przestaje do§wiadcza¢ wrogich dziatan i ich nastepstw. W
przypadku cyberprzemocy (cyberbullyingu) jest inaczej. Co wigcej, ofiara czesto jest Swiadoma faktu, ze
wiktymizacje (wynikajacej np. z rozpowszechniania materiatéw w sieci) trudno jest zatrzymac [5, s. 61—
62].

Przestepstwo cyberstalkingu okreslone zostalo w Polsce w art. 190a § 2 k.k. ,,stalking”, kradziez
tozsamosci: § 1. — Kto przez uporczywe negkanie innej osoby lub osoby jej najblizszej wzbudza u niej
uzasadnione okolicznosciami poczucie zagrozenia lub istotnie narusza jej prywatnosé¢, podlega karze
pozbawienia wolnosci do lat 3. —§ 2. Tej samej karze podlega, kto, podszywajgc sie pod inng osobe,
wykorzystuje jej wizerunek lub inne jej dane osobowe w celu wyrzgdzenia jej szkody majgtkowej lub
osobistej. — § 3. Jezeli nastgpstwem czynu okreslonego w § 1 lub § 2 jest targniecie si¢ pokrzywdzonego
na wlasne zycie, sprawca podlega karze pozbawienia wolnosci od roku do lat 10. — § 4. Sciganie
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przestepstwa okreslonego w § 1 lub 2 nastepuje na wniosek pokrzywdzonego. Przyjecie takiego
stanowiska nie jest do konca prawidlowe. Cyberstalking moze przybra¢ forme okreslona w tym
paragrafie (np. kiedy kto§ wykorzystuje wizerunek i dane innej osoby i.zamieszcza ogloszenie w jej
imieniu na portalu randkowym), ale znamiona z art. 190a § 2 k.k. takze moga by¢ wypelnione za pomoca
systemow teleinformatycznych. Zgodnie z powyzszym przepisem, odpowiedzialnos$ci karnej bedzie
podlegat kazdy, kto przez uporczywe n¢kanie innej osoby lub oesoby jej najblizszej wzbudza u niej
uzasadnione okoliczno$ciami poczucie zagrozenia lub istotnie narusza jej prywatno$¢. Za takie
zachowanie bedzie grozila kara pozbawienia wolno$ci do- trzech lat. Te regulacje dotycza réowniez
wykorzystywania wizerunku poszkodowanego lub jego danych osobowych w celu wyrzadzenia szkod
majatkowych (art. 190a § 2 k.k.). Nie musza by¢ to zachowania powtarzajgce si¢ systematycznie. Moga
to by¢ tez pojedyncze czynnosci. Osobie, ktora dopusci si¢ wyzej wymienionych czynoéw, bedzie grozita
sankcja do trzech lat pozbawienia wolnosci. Nowelizacja wprowadza takze typ kwalifikowany
przestepstwa stalkingu. Jezeli nastgpstwem czynu okreslonego w § 1 lub 2 znowelizowanego art. 190a
k.k. jest targniecie si¢ pokrzywdzonego na wilasne zycie, sprawcy grozi kara pozbawienia wolnosci od
roku do lat 10. Ponadto nowelizacja zmienia zapis regulujacy przestanki orzekania przez sad srodkow
karnych (art. 39 k.k.), m.in. zakazu kontaktowania‘si¢ z okreslonymi osobami i zakazu zblizania si¢ do
okreslonych osob. [2, s. 66-67]

Poruszany w niniejszym artykule zakres  pojeciowy przestgpstwa cyberstalkingu i zjawiska
cyberprzemocy nie wyczerpuje omawianego. tematu. Poznanie specyfiki dzialania agresorow poprzez
aparat pojgciowy cyberprzesladowana czy cyberngkania pozwoli okre§lic natgzenie przestgpstwa
cyberstalkingu jak i samej wiktymizacji przestepstwa cyberstalkingu.
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