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экономика рассматривает фирму автономно, то теория игр анализирует действия компании только 

в контексте ее взаимосвязи с остальными участниками рынка. Кроме того, теория игр позволяет 

учитывать факторы, которые невозможно описать в цифрах. Данный подход уже гораздо ближе к 

реальным условиям, а значит, помогает точнее решать более широкий спектр задач. Это един-

ственный инструмент, с помощью которого можно обоснованно принять решение в условиях не-

определенности, когда известна не вся информация о конкуренте [3].  

Безусловно, следует указать и на наличие определенных границ применения аналитического 

инструментария теории игр, когда его применение возможно лишь при условии получения допол-

нительной информации, например, когда у игроков сложились разные представления об игре, в 

которой они участвуют, или когда они недостаточно информированы о возможностях друг друга. 

Однако на практике теория игр используется не часто. Связано это с тем, что ситуации реаль-

ного мира зачастую очень сложны и настолько быстро изменяются, что невозможно точно спро-

гнозировать, как отреагируют конкуренты на ту или иную стратегию. Тем не менее, теория игр 

полезна, когда требуется определить наиболее важные и требующие учета факторы в ситуации 

принятия решений в условиях конкурентной борьбы. Эта информация важна, поскольку позволяет 

учесть дополнительные переменные или факторы, имеющие возможность повлиять на ситуацию, 

и тем самым повысить эффективность решения [5]. 

В связи со всем вышесказанным в заключение следует особо подчеркнуть, что теория игр явля-

ется очень сложной областью знания, имеющей как явные преимущества ее использования, так 

существенные границы применения. При обращении к теории игр следует соблюдать принципы 

осторожности и осмотрительности. Ввиду сложности ее применение рекомендуются лишь для 

особо важных проблемных областей – при принятии однократных, принципиально важных плано-

вых стратегических решений, в том числе при подготовке крупных кооперационных договоров.   
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По мере совершенствования технологий и в связи с постоянно растущими потребностями чело-

века, всё более остро становился вопрос о методах обработки и хранения неустанно увеличиваю-

щегося объёма информации. Вместе с тем совершенствовались средства получения информации, 

начиная от самых простых механических изобретений и доходя до современных суперкомпьюте-

ров, а также развиваются и сопутствующие математические теории.  

Информационные технологии стали стремительно развиваться уже с начала шестидесятых го-

дов XX века, этому поспособствовало активное развитие первых информационных систем, ещё 

больший рост наблюдался в 90-х годах, что было связано с развитием интернета. Информационная П
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система имеет много предназначений – это поиск информации, её обработка, безопасное хранение, 

также сюда относятся и организационные ресурсы, способствующие распространению данной 

информации (люди, техника, финансы и т.д.). 

Постепенно мы подошли к самой сути понятия информационных технологий. Информацион-

ные технологии(ИТ) подразумевают под собой совокупность процессов, методов сбора, поиска, 

обработки и хранения, накопления и передачи, а также предоставления информации, различные 

способы осуществления таких методов и процессов. Информационные технологии призваны ре-

шать задачи по эффективной организации информационного процесса, для минимизации затрат 

времени, труда, энергии и материальных ресурсов в различных сферах человеческой деятельно-

сти. Всё это становиться возможным благодаря рациональному использованию современных до-

стижений в областях компьютерной техники, средствах коммуникаций, программного обеспече-

ния и т.д. Эффективная обработка, сортировка и выборка данных, для осуществления процессов 

взаимодействия пользователя и компьютера, налаживание оперативных связей, удовлетворение 

потребностей в получении интересующих данных и многое другое возможно только с помощью 

информационных технологий [1, c. 127]. 

Одним из главных вопросов становиться вопрос защиты информации. В связи с технологиче-

ским прогрессом также усовершенствовались пути, методы и возможности для хакерского вмеша-

тельства в различные системы и бизнес, поэтому вопрос безопасности всех видов деятельности 

становится всё более актуальным.  

Обеспечение конфиденциальности информации (доступ к интересующей нас информации мо-

гут иметь только авторизированные пользователи, которые обладают для этого определённым 

уровнем доступа), обладать целостностью (считаться достоверной, содержать полноту информа-

ции, а также методы и алгоритмы её обработки) и не менее важное составляющее это доступность 

(обеспечить доступ авторизированным пользователям по мере необходимости) законным пользо-

вателям. В этих факторах и заключается термин безопасности информации [2, c. 126]. 

Суть термина безопасности информации заключается в следующем: состоянии информации, 

при котором она защищена от любых видов угроз; отсутствие возможности какой-либо утечки по 

различным каналам; гарантия того, что на данные и иные части автоматизированной информаци-

онной системы, будет оказано какое-либо несанкционированное воздействие. 

Угрозы – непредумышленные воздействия или акты злоумышленников, выводящие из состоя-

ния безопасности, со стороны наружного окружения и внутренних источников. Им подвержены: 

персонал, имущество, информация, а также услуги и товары при их перемещении. В качестве но-

сителей угроз безопасности выступают своего рода источники угроз. Источниками угроз являются 

в равной степени, как субъекты (личности), так и довольно объективные проявления (злоумыш-

ленники, соперники и прочее).  

Существуют три основные группы источников угроз, которые получили свою классификацию в 

зависимости от рода происхождения, степени прогнозирования и скорости принятия мер по 

устранению их последствий.  

1) Антропогенные источники. Характеризуются тем, что действия, послужившие причиной 

нарушения безопасности информации можно классифицировать как запланированные или слу-

чайные преступления. Однако данный тип источников возможно предугадать и достаточно быстро 

принять соответствующие действия по их устранению. Можно классифицировать источники по 

пути воздействия: внешние (вмешательство произошло извне) или внутренними (вмешательство 

происходило непосредственно изнутри). 2) Техногенные источники. Характеризуются тем, пред-

ставленные источники возможно предсказать с меньшей степенью. Такие источники непосред-

ственно связаны с техническими характеристиками подконтрольного оборудования и, следова-

тельно, требуют пристального внимания от пользователя. Существует так же разделение таких 

угроз на внешние и внутренние. 3) Стихийные источники. Характеризуются тем, что эта группа 

содержит в себе условия, собирающие природные катаклизмы или иные обстоятельства, которые 

невозможно предусмотреть заранее или предотвратить, или же имеется возможность предусмот-

реть, но нет возможности предотвратить, обстоятельства, носящие непредвзятый и глубокий ха-

рактер. Возможно наибольшую степень опасности представляет именно данный тип угроз, так как 

имеет стихийных характер и распространяется на всех. Прогнозированию представленный тип 

абсолютно не поддаётся и, следовательно, меры против них должны применяться всегда. Зачастую 

к данному типу относят различные природные катаклизмы и катастрофы, и поэтому можно счи-

тать, что приведённые источники имеют внешний относительно защищаемого объекта характер 

[3, c. 97]. 

П
ол

ес
ГУ



209 

 

Защита прав собственности информации, обеспечение её целостности, достоверности и со-

хранности, заключающаяся в защите от изменений, потери, утечки, копирования или же блокиро-

вания информации злоумышленниками, является основной целью обеспечения безопасности ин-

формации. 

Для сохранения информации в безопасности и поддержания её в первозданном виде (полной и 

структурированной), необходимо проводить ряд мер по защите информационных ресурсов, и пу-

тей поступления информации. Безопасность информации всегда была и остается одной из веду-

щих частей военной безопасности и непосредственно относиться к защите ресурсов, связанных с 

информацией, всех знаний, каналов, методов хранения информации, её преобразования и обраба-

тывающих алгоритмов, которые используется не только для гражданской обороны, защищающие 

жизненно необходимые интересы не только отдельных граждан и общества, а всего государства в 

целом [4, c. 109]. 

Защита информации, которая непосредственно является коммерческой или государственной 

тайной (как совершенно любой вид информации), нужна для осуществления научной, управленче-

ской и иных видов деятельности. Обеспечение безопасности информации в информационных си-

стемах является первостепенной задачей защиты информации. Объясняется это многими факто-

рами, и как основную причину можно привести то, что все более широкое распространение в 

накоплении и обработке информации получают электронные ресурсы, которые подвержены не 

только утечкам информации, но и её разрушении, искажении, подделке, блокировании и иным 

вмешательствам в информацию и информационные системы, хотя нельзя упускать тот факт, что 

любого вида информация подвержена данным угрозам. 

Все что было сказано выше постепенно подводит нас к общему выводу. С каждым годом тех-

нологии совершенствуются и несомненно это ведёт к заметному улучшению любых видов челове-

ческой деятельности, и, к сожалению, хакерской тоже. Стоит также помнить и тот факт, что любая 

информация (коммерческая, государственная и т.п.) имеет свою ценность, и в наших интересах 

остаётся обеспечение её безопасности. Именно поэтому я считаю, что защита информации любого 

вида играет большую роль в информационных технологиях. 
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На современном этапе развития экономики переход общества к информационным и наукоем-

ким технологиям вводит в оборот информационные ресурсы. Современны информационные тех-

нологии M2M и IoT – это часть научно-технического и компьютерно-информационного прогресса. 

Что такое M2M? Machine-to-Machine, М2М – общее название технологии, которая позволяет 

удалённому устройству передавать в центр обработки информации данные о контролируемом 

объекте. В качестве М2М-устройств могут выступать системы телеметрии, датчики освещённости, 

давления и прочих важных для операционной деятельности параметров технологических систем. 

[1] 

Что такое IoT? IoT, или Internet of Things (интернет вещей),- эволюция технологии M2M, при 

которой различные устройства могут взаимодействовать между собой на едином машинном языке 

для решения индивидуальных и групповых задач. [1] 

П
ол

ес
ГУ




