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БЕЗОПАСНОСТЬ ЛИЧНОСТИ, ОБЩЕСТВА И ГОСУДАРСТВА: 

ИНФОРМАЦИОННО-ПСИХОЛОГИЧЕСКИЙ АСПЕКТ 
 

В современном информационном мире, с все более возрастающим потоком информации, 

стремительно изменяющихся формах и методах влияния на личность весьма актуальными 

становятся вопросы повышения уровня информационной безопасности личности, общества и 

государства. В статье рассматриваются основные аспекты информационной безопасности 

личности, общества и государства, роль средств коммуникации, в том числе СМИ в обеспечении 

стабильности общества. Особый акцент уделяется информационно-психологической 

составляющей безопасности личности. 

 

Ключевые слова: информационная безопасность, ценности, государственная идеология, 

Концепция национальной безопасности Республики Беларусь. 
 

Введение. Современная Республика 

Беларусь развивается в сложных условиях 

стремительно изменяющихся общемировых 

тенденций, а именно, глобализации и 

трансформации однополярного мира в 

многополярный, что касается всех сфер 

жизнедеятельности человека и общества.  

Всемирная интеграция, открытость 

экономик различных стран, свобода 

перемещения товаров и трудовых ресурсов, 

как правило, аккумулируют и синтезируют 

внутренние и внешние процессы, 

происходящие в белорусском государстве. 

Это обостряет конкуренцию между 
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государствами, крупными корпорациями за 

территорию и ресурсы планеты в глобальном 

масштабе, что в результате приводит к 

переделу сфер влияния и детерминирует 

информационно-психологический аспект 

безопасности личности и общества.  

Данные процессы невозможно 

представить без активного развития 

коммуникационной структуры в Республике 

Беларусь, а также изменения как по форме, 

так и по содержанию информации. В данном 

случае, информация, в итоге, превращается в 

системообразующий фактор существования 

личности, общества и государства. 

Усиливается роль и влияние средств 

массовой информации, коммуникационных 

механизмов на социальную и политическую 

ситуацию, в результате которой происходит 

изменение системы информационного 

противоборства, динамично 

распространяется практика 

информационного давления. И в этом случае, 

происходящие процессы нельзя 

игнорировать или недооценивать, перемены, 

происходящие не только в социальной, 

политической, экономической сфере 

общества, но и в духовной, где ядром 

является мировоззрение личности, 

общественное сознание и национальная 

культура.   

Все это характерно для современной 

тактики ведения так называемых гибридных 

и информационных войн, где одним из 

направлений является использование 

внутренних источников дестабилизации 

государственных устоев, главным образом, 

через воздействие и разрушение идеологии 

государства: подмена государственных 

ценностей и культурных традиций, 

переформатирование ментальных установок 

и стереотипов поведения больших 

социальных групп. Отказ и забвение 

национальной истории, нивелирование 

государственных ценностей может 

неизбежно привести к социальному и 

экономическому упадку, возникновению 

гражданских войн, к вооруженным 

конфликтам, что имеет непосредственное 

отношение к информационно-

психологическому аспекту безопасности 

личности, общества и государства.  

Учитывая существующие в мире 

деструктивные тенденции и негативные 

проявления экзистенции личности 

(например, военные конфликты, кибератаки, 

сетецентрические военные действия, 

террористические акты, гибридные войны), 

необходимо отметить, что вопросы 

национальной безопасности Республики 

Беларусь приобретают сегодня особую 

актуальность. Именно поэтому необходимо 

акцентировать внимание на разрушающих 

социальное пространство деструктивных 

информационно-психологических 

воздействиях, которые имеют значение в 

техногенном обществе. Личность в таком 

контексте, как основа социальной системы, 

особенно уязвима, так как информационно-

психологическое давление касается 

непосредственно идеологии, культуры и 

ориентированно на замену ценностных 

ориентаций и мировоззрения личности, а 

значит, существует опасность кардинальной 

трансформации (в процессе 

переформатирования с помощью 

разнообразных информационных ресурсов) 

духовной сферы белорусского общества.  

Акцентуация на информационно-

психологическом аспекте безопасности 

личности, общества и государства сегодня не 

случайна, в связи с происходящими 

событиями в мире (кризисы, военные 

конфликты, кибератаки, угрозы гибридных 

войн), что приобретает особое значение и 

непосредственно касается духовной сферы 

жизнедеятельности человека.  

Основная часть. Гармоничное развитие 

современной личности трудно представить 

без информационного обмена и быстро 

развивающихся коммуникационных и 

Интернет технологий. Сегодня потребность в 

информации является одной из базовых 

потребностей и основополагающим 

интересом личности (например, невозможно 

воспитать гармонично развитую личность 

запретив просмотр телевизионных передач, 

общение в интернете, чтение газет, 

журналов, книг). И в тоже время, очевидно, 

что данные источники используются не 

только для получения необходимой 

(подлинной или правдивой) информации, но 

для осуществления манипуляций и 

распространения ложной информации 

(дезинформации), заблуждений как 

отдельной личностью, так и социальными 

группами, что в таком контексте не является 

позитивным, гуманным и 

санкционированным государством.  

Современные средства коммуникации, 

информационную среду необходимо 

развивать и обязательно регулировать, 

ориентируясь на гуманистические принципы, 
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моральные ценности, утверждение в 

гражданском обществе демократических 

основ и свободы личности.  

Отметим, что современный человек живет 

в эпоху активного развития информационных 

технологий или информационного взрыва, 

разработки совершенно инновационных 

технологий, связанных с искусственным 

интеллектом и наноиндустрией, а также 

постоянного информационно-

психологического воздействия на личность, 

общество и государство. И наибольшей 

трансформации в таком случае, а точнее, 

глобальному и кардинальному воздействию, 

как правило, подвергается когнитивная 

структура личности, внутренний мир 

человека, духовная сфера общества. 

Следовательно, большинство когнитивных 

стереотипов усваиваются личностью или 

социальной группой из внешней среды 

(мировосприятие, миропонимание, 

мировоззрение личности), а основной поток 

официальной информации предлагают 

средства массовой информации. Именно 

поэтому, в данной интерпретации важно 

актуализировать направляющую силу 

государства в регулировании современных 

процессов глобальной коммуникации, в 

процессе создания информационно-

психологической комфортной среды и для 

обеспечения безопасности личности, а также 

определения приоритетов дальнейшего 

развития общественных отношений, как 

гуманных, прогрессивных и 

социокультурных. И поэтому нельзя не 

согласиться с утверждением французского 

психолога Гюстава Лебона о том, что толпа 

«… никогда не стремилась к правде; она 

отворачивается от очевидности, не 

нравящейся ей, и предпочитает поклоняться 

заблуждению, если только заблуждение это 

прельщает ее. Кто умеет вводить толпу в 

заблуждение, тот легко становится её 

повелителем» [1, с.40]. 

Развитие информации в техногенном 

обществе и, как следствие, 

коммуникационных Интернет технологий 

(особенно передающих составляющих) 

откладывает отпечаток на мировоззрение 

личности и детерминирует духовную сферу 

общества, что, в свою очередь, оказывает 

влияние на уровень его информационной 

безопасности. В результате данных 

воздействий может возникнуть когнитивный 

диссонанс или переживание дискомфорта, 

возникающее из-за действий, идущих вразрез 

с собственными убеждениями личности [2, 

с.202]. Так, если учесть, что сегодня СМИ, в 

том числе и Интернет, практически 

единственная и самая массовая структура, 

через которую население получает 

информацию о событиях, происходящих в 

мире, стране, регионе, то именно они 

обладают возможностью влиять и изменять 

общественные отношения. Современные 

СМИ используют эту возможность для 

пропаганды обновленных моральных 

установок, агрессивных стереотипов 

поведения личности и социальных групп, а 

также внедрения в общественное сознание 

разноплановых идеологических воззрений. 

Поэтому авторы статьи настаивают на 

необходимости учета в полном объеме того 

факта, что сегодня СМИ могут выступать и 

выступают как в качестве силы, 

стабилизирующей обстановку в обществе, 

так и наоборот, дестабилизирующим 

фактором, доминирующей, к сожалению, 

разрегулирующей силой, определяющей 

направление движения цивилизации, а 

значит, являются инструментом в 

формировании мировоззрения личности, 

составляющей фундамент территориального 

единства и целостности любой страны, т.е. 

государственной идеологией и это особенно 

актуально для современной Республики 

Беларусь.    

В настоящее время эффективность 

информационного воздействия на психику 

личности, общественное сознание перешла 

на качественно новый уровень в связи с 

глобализацией, интеграцией и угрозами 

гибридных войн, что является темой для 

отдельной статьи. И, таким образом, 

учитывая современные тенденции развития 

цивилизации, можно согласиться с 

российским исследователем, профессором 

Юсуповым Р.М., который считает, что «… 

современные средства информационного 

воздействия позволяют практически 

неограниченно управлять информационным 

воздействием на общественное сознание» [3, 

с.137-138].  

Уточним, что информационное 

манипулирование или корректировка 

информационной среды, преследует 

различные цели. В одних случаях это 

обеспечение продажи товара (услуг), а в 

других – целенаправленное воздействие на 

осуществление культурной десуверенизации 

общества, навязывание чуждой идеологии, 

разжигание социальных конфликтов и 
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локальных военных действий на территории 

других государств. Генерал-полковник Л.С. 

Мальцев указывает, что «…на смену 

тотальной войне середины ХХ века с 

последовательным уничтожением 

группировок Вооруженных Сил противника 

в нескольких кампаниях и лишением 

государства средств для продолжения войны 

пришли другие способы ее ведения. 

Если в ходе противоборства возникает 

необходимость в ведении вооруженной 

борьбы, то она направляется не на 

последовательный разгром наземных 

группировок Вооруженных Сил противника, 

а на овладение стратегической инициативой 

в информационной сфере, разрушение 

ключевых объектов систем управления, 

инфраструктуры и экономики. При этом 

массированным информационно-

психологическим воздействием формируется 

мнение мирового сообщества, подавляется 

воля к сопротивлению политического 

руководства и населения государства. 

Другими словами, средства 

информационного воздействия таковы, что 

они способны решать стратегические задачи 

геополитического уровня» [4, с.34]. 

И в этой связи, государственное 

регулирование сферы безопасности 

общества, а также обеспечение 

информационной безопасности личности 

является важной задачей социальных 

институтов.  

Так, в Концепции национальной 

безопасности Республики Беларусь 

отмечается, что под информационной 

безопасностью понимают состояние 

защищенности сбалансированных интересов 

личности, общества и государства от 

внешних и внутренних угроз в 

информационной сфере [5, с.2].  

А одними из основных национальных 

интересов в информационной сфере 

Республики Беларусь являются следующие: 

– реализация конституционных прав 

граждан на получение, хранение и 

распространение полной, достоверной и 

своевременной информации; 

– эффективное информационное 

обеспечение государственной политики. 

На современном этапе развития 

качественное осуществление данных задач 

невозможно без государственного 

регулирования информационной 

безопасности, что актуально для Республики 

Беларусь.  

Как отмечает в своей статье «Обеспечение 

национальной безопасности Республики 

Беларусь как важнейший фактор развития 

государства в современных условиях. 

Основные положения новой редакции 

Концепции национальной безопасности 

Республики Беларусь» Л. С. Мальцев, «…в 

информационной сфере государство 

гарантирует обеспечение установленного 

законодательством порядка доступа к 

государственным информационным 

ресурсам, в том числе удаленного, и 

возможностям получения информационных 

услуг. При этом важное значение отводится 

наращиванию деятельности 

правоохранительных органов по 

предупреждению, выявлению и пресечению 

преступлений против информационной 

безопасности» [6, с.21]. 

Регулирование информационной 

безопасности личности многогранный и 

сложный процесс, включающий в себя такие 

смыслообразующие моменты, как контроль, 

за смысловым наполнением 

информационного поля; пресечение действий 

противоправного и деструктивного контента; 

целенаправленное систематическое 

воздействие власти и социальных институтов 

на личность и общество, с целью 

формирования идеологии государства, 

объективное информирование население о 

проводимой государственной политике, 

индификационных составляющих 

государства.  

Заключение. Резюмируя, авторы статьи 

уверены в том, что, во-первых, 

мировоззрение личности, духовная сфера 

белорусского общества очень чувствительны, 

например, к информационно-

психологической агрессии, 

пропагандистскому воздействию, культурной 

экспансии, информационной войне 

(кибератаки, сетецентрические военные 

действия, информационный терроризм), 

осуществляемой, как правило, латентными 

силами в основном через средства массовой 

информации.  

И во-вторых, современные средства 

коммуникации, которые дозируют, 

оперируют информацией, становятся 

детерминантом общественных отношений, 

основным инструментов влияния на 

личность и государство. Сами 

информационные воздействия имеют 

постоянно изменяющийся характер, форму и 

характеризуются динамичностью, 

П
ол

ес
ГУ



ISSN 2078-1032 ВЕСТНИК ПОЛЕССКОГО ГОСУДАРСТВЕННОГО УНИВЕРСИТЕТА. 

СЕРИЯ ОБЩЕСТВЕННЫХ И ГУМАНИТАРНЫХ НАУК. 2018. № 1 

 

31 

 

эклектикой и противоречивостью. Для более 

эффективного манипулирования сегодня 

используются самые современные 

информационные технологии и средства. 

Благодаря этому, например, употребляя в 

информационном потоке постоянное 

повторение определенных утверждений, в 

обществе формируются определенные 

моральные ценности, стереотипы поведения, 

запрограммированные ограничения, которые 

регламентируют рефлексию личности 

(наиболее активно используются с данной 

целью телевидение и Интернет).  

Учитывая происходящие процессы 

коммерциализации со стороны телевидения, 

на личность обрушивается поток рекламы, 

фильмов, телевизионных передач, 

пропагандирующих антиценности, 

агрессивное поведение, насилие, зарубежную 

культуру. Как считают авторы статьи, 

именно Интернет является более 

универсальным, самым глобальным 

средством воздействия на личность и 

общественное сознание, чем, например, 

традиционные СМИ. Именно благодаря 

своей доступности, максимальному 

распространению Интернет имеет 

наибольшее влияние на самую 

незащищенную часть общества, а именно, на 

белорусскую молодежь. Ни для кого не 

секрет, что современные дети и подростки 

беспрепятственно играют в компьютерные 

игры агрессивного характера, а в результате 

их неокрепшая психика подвергается 

опасности при воздействии деструктивной 

виртуальной реальности. Более того, сегодня 

сформировался новый вид зависимости, 

разрушающей личность, так называемая 

«интернет-зависимость». Интернет-

зависимые, как правило, пользуются 

сервисами, связанными с общением, где они 

могут поддерживать имеющиеся у них 

знакомства, заводить новых виртуальных 

друзей, обмениваться с ними своими идеями, 

т.е. общаться. Как результат такого 

взаимодействия, личность выпадает из 

социума, «исчезает» из объективной 

действительности и существует отдельно от 

государства в «компьютерном вакууме», 

который создает, как это ни парадоксально, 

универсального потребителя, отрицающего 

созидающий эффект общественных 

отношений, а значит, доминирование 

нравственности, морали, совести, чести, 

добра, любови, милосердия и патриотизма. 

При этом неопределившейся в социальном 

пространстве личности, совершенно 

несложно предложить и впоследствии 

внушить новые идеи, взгляды, изменить 

мировую историю, предложить, как 

руководство к действию антиценности, 

переформатируя существующие правила 

поведения, моральные нормы в обществе, где 

совершенно не учитывается государственный 

интерес. И в таком варианте, скажем мягко, 

особенно четко проявляется деструктивная 

особенность (направленность) Интернета, 

которая связана с тем, что в сети отсутствует 

какай-либо управляющий, регулирующий 

элемент государственного воздействия, что, 

при определенных обстоятельствах, может 

повлиять, а впоследствии скорректировать 

направление развития личности, повлиять и 

изменить общественный и государственный 

интерес. И, конечно, несложно 

предположить, что в результате отсутствия в 

современном Интернете такой «контрольной 

матрицы» размещаемая информация носит, 

как правило, хаотичный, абсурдный и 

достаточно агрессивный характер, 

вследствие чего доминируют антиценности, 

открыто пропагандируется насилие, 

индивидуализм, зависть, злость, жадность и 

гедонизм.  

Личность, общество и государство, в 

итоге, оказались в ситуации аксиологической 

неопределенности, разбалансированности 

ценностных ориентиров (ввиду 

несформированности психики и слабости 

мировоззрения молодежи), что может 

спровоцировать и нередко приводит к 

трансформации общественных отношений, а 

также не всегда адекватной рефлексии 

молодежи на социально-политические, 

финансово-экономические процессы, 

происходящие в современной Республике 

Беларусь.  

Следовательно, получив контроль над 

интеллектуально-эмоциональным 

состоянием личности, латентные силы 

деструктивного характера могут 

манипулировать общественным сознанием, 

изменяя стереотипы поведения личности. В 

результате такого несанкционированного 

информационного воздействия, вполне 

вероятно, можно дестабилизировать 

(частично или полностью) ситуации в 

государстве. И, в данном случае, 

инструментом прямого воздействия на 

общественное сознание являются средства 

массовой информации, а одним из ключевых 

инструментов здесь выступает Интернет с 
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его неограниченными возможностями, что, в 

свою очередь, акцентирует особое внимание 

на информационно-психологическом аспекте 

обеспечения безопасности личности, 

общества и государства.  
В тоже время, авторы статьи уверены, что 

в данном контексте акцентуация на 

информационно-психологическом аспекте 

безопасности личности, общества, 

государства не случайна и, более того, 

закономерна и обоснована по причине того, 

что недостаточно каких-либо ограничений и 

точечного контроля в отношении Интернета, 

так как законодательная база не успевает за 

развитием инновационных технологий.  

В связи с этим, нельзя не отметить, что 

современная система образования, как 

динамичная составляющая любого социума, 

должна постоянно совершенствоваться, 

корректироваться в зависимости от 

изменяющейся реальности. В данном случае 

для обеспечения безопасности 

информационно-психологической 

составляющей необходимо развивать 

способности личности и социальных 

институтов для более эффективного отбора, 

анализа, обобщения, корректировки 

получаемой информации. 

Таким образом, во-первых, для 

обеспечения более эффективной 

безопасности личности, общества и 

государства необходимо целенаправленное 

воздействие правовых механизмов на 

источники информации в социальном 

пространстве.  

Во-вторых, ключевой задачей является 

защита личности от использования 

манипуляционных технологий, не нарушая 

при этом свободу и права на получение 

информации. 

В-третьих, обеспечение информационной 

безопасности должно осуществляться с 

использованием инновационных 

индивидуально-психологических методик с 

целью повышения культуры безопасности. 

В-четвертых, более эффективным 

вариантом государственного регулирования в 

сфере безопасности социума должно стать 

повышение уровня информационной 

культуры в белорусском обществе, 

реализации возможности развития 

когнитивных способностей личности, а 

значит, совершенствования системы 

образования, что и будет актуализировать 

информационно-психологический аспект 

безопасности личности, общества и 

государства.  
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Резюме. Исследуя современные 

направления государственной политики в 

сфере информационной безопасности, 

необходимо отметить, что государство 

должно обеспечивать не только 

регулирующую деятельность с области 

информационной безопасности, 

воздействовать не только на безопасную 

экзистенцию общества, но и обязательно 

обеспечивать личную безопасность 

индивида, в том числе ее когнитивную 

составляющую. 

В современном обществе с учетом 

активного развития информационных 

технологий в условиях многообразия форм 

собственности, политического и духовного 

плюрализма увеличиваются опасности 

влияния на социальное пространство с 

использованием деструктивных 

информационно-психологических 

воздействий и наибольшей трансформации, в 

таком случае, подвергается когнитивная 

структура личности, внутренний мир 

человека, духовная сфера общества.  

Именно поэтому в данной интерпретации 

важно актуализировать направляющую силу 

государства в регулировании современных 

процессов глобальной коммуникации, в 

процессе создания информационно-

психологической комфортной среды для 

обеспечения безопасности личности, а также 

определения приоритетов дальнейшего 

развития общественных отношений, 

сохранения ценностей и идеологии 

государства.  

Ведь, получив контроль над 

интеллектуально-эмоциональным 

состоянием личности, латентные силы 

деструктивного характера могут 

манипулировать общественным сознанием, 

изменяя стереотипы поведения личности. В 

результате такого несанкционированного 

информационного воздействия, вполне 

вероятно, можно дестабилизировать 

ситуации в государстве. И, в данном случае, 

инструментом прямого воздействия на 

общественное сознание являются средства 

массовой информации. 

Таким образом, авторы считают, что: 

– для обеспечения более эффективной 

безопасности личности, общества и 

государства необходимо целенаправленное 

воздействие правовых механизмов на 

источники информации в социальном 

пространстве; 

– эффективное обеспечение 

информационной безопасности должно 

обеспечиваться с использованием 

инновационных индивидуально-

психологических методик; 

– для повышения эффективного 

государственного регулирования в сфере 

информационной безопасности необходимо 

повышение уровня информационной 

культуры в белорусском обществе, 

реализации возможности развития 

когнитивных способностей личности. 

Следовательно, личности, обществу и 

государству необходимо обеспечение такого 

состояния, при котором совершенствование 

государственного регулирования в сфере 

информационной безопасности носило бы 

профилактический и предупредительный 

характер, обеспечивающий безопасную 

экзистенцию человека.   

 

Abstract. Investigating modern directions of 

state policy in the sphere of information 

security, it should be noted that the state should 

ensure not only regulatory activity from the field 
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of information security, influence not only the 

safe existence of society, but also ensure the 

personal security of the individual, including its 

cognitive component. 

In modern society, taking into account the 

active development of information technologies 

in conditions of a variety of forms of ownership, 

political and spiritual pluralism, the danger of 

influence on the social space with the use of 

destructive information and psychological 

influences and the greatest transformation in this 

case, the cognitive structure of the individual, 

the inner world of man, the spiritual sphere of 

society is exposed. 

That is why, in this interpretation, it is 

important to update the government's directive 

in regulating modern global communication 

processes, in the process of creating an 

information and psychological comfortable 

environment for ensuring the security of the 

individual, and determining the priorities for the 

further development of public relations, the 

preservation of the values and ideology of the 

state. 

After gaining control over the intellectual-

emotional state of a person, latent forces of 

destructive nature, can manipulate the public 

consciousness, change the stereotypes of the 

behavior of the individual. As a result of such 

unauthorized information impact, it is quite 

possible to destabilize the situation in the state. 

And, in this case, the instrument of direct 

influence on the public consciousness is the 

mass media. 

Thus, in order to ensure national security in 

the information sphere, the authors believe that: 

– to ensure more effective security of the 

individual, society and the state, the targeted 

impact of legal mechanisms on sources of 

information in the social space is necessary; 

– effective provision of information security 

should be ensured with the use of innovative 

individual psychological methods; 

– to increase effective state regulation in the 

field of information security, it is necessary to 

raise the level of information culture in the 

Belarusian society, to realize the possibility of 

developing cognitive abilities of the individual. 

Therefore, the individual, society and the 

state need to ensure a state in which the 

improvement of state regulation in the field of 

information security would be preventive and 

preventive in nature ensuring a safe existence of 

a person. 
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