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В глобализирующемся современном мире развивается наноиндустрия,

биотехнологии, робототехника, интеллектуальная экономика, интенсивно

происходит конверсия социальных институтов, что сопровождается частичным

разрушением системных связей, цементирующих современное государство и

это, как никогда ранее, актуализирует информационную безопасность.

Социальная реальность и «жизненный мир» современного человека

характеризуется многомерным сетевым коммуникационным, цифровым,

«культурным измерением», а также многовекторными информационными

потоками, так как «… человечество вступило в фазу поиска новых стратегий

цивилизационного развития, поиска новых ценностных ориентиров, когда

необходим анализ прежних жизненных смыслов, которые направляли развитие

цивилизации» [1, с. 3].

Следовательно, наблюдаемые сегодня социально-политические,

финансово-экономические изменения социальной реальности касаются всех

сфер жизнедеятельности современного человека, общества и государства.

Сегодня развитие социума тесно связано с цифровой средой, процессами

интеграции, глобализации, информатизации, коммуникационными

технологиями, что приводит к деструктивной рефлексии личности, дисбалансу

общественных отношений, особенно актуализируя неотерроризм, который, как

явление возник в трансформирующемся социуме и демонстрирует

разноплановые,  качественно обновленные системные связи под воздействием

средств массовой информации, Интернета.

Неотерроризм, как совершенно новое явление аккумулирует военно-

тактическую, информационно-политическую, финансово-экономическую,

социокультурную экспансию, в том числе, детерминирующую

информационную безопасность (попытка замены ментально-интеллектуальной,

культурной матрицы личности суррогатом). И последствия такой экспансии

или неотерроризма будут катастрофическими для социума, что, как показывает

практика, сопровождается нарушением территориальной целостности, сменой

власти, государственной идеологии, уничтожением экономики страны

(региона). Кибератаки, сетевые и гибридные войны становятся сегодня

реальностью, которая непосредственно касается информационной

безопасности, а также «… информационных фондов банков данных,

используемых в процессе решения задач обеспечения информационной

безопасности, а также средств их актуализации» [2, с. 53].
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Неотерроризм представляет собой целенаправленное,

несанкционированное воздействие на человека, общество, государство,

реализующееся в виде специальной военно-тактической  операции, латентной

агрессии, подготовленных с помощью финансово-экономического, военно-

технического, научно-интеллектуального ресурса, реализованных с помощью

Интернета, средств массовой информации, с привлечением общественно-

политических, террористических организаций, творческих элит, неформальных

объединений, военизированных формирований, что непосредственно связано с

обеспечением  информационной безопасности [3].

Вследствие неотеррористической агрессии (вооруженного конфликта)

может произойти (и в некоторых странах уже произошло) разделение одного

народа, проживающего веками на одной территории, на противоборствующие

стороны (группировки). При этом сохранение государственности,

территориальной целостности, как правило, превращается в противоборство

одного народа с единой историей, самобытной культурой, национальными

традициями против самого себя под руководством ангажированной

(политической, финансовой, военной) элиты  другого государства.

Научная оптика, как считают авторы статьи, с достаточной точностью

позволяет отметить, что изменения геополитического ландшафта, смена

политических лидеров в разных странах, военное вторжение на территорию

другого государства вызывает неоднозначную реакцию средств массовой

информации. Такие многообразные, многовариативные деструктивные

трансформации провоцируют неадекватную индивидуальную и массовую

реакцию, что становится возможным из-за незащищенности человека от

различного рода информационных воздействий, например, таких как открытая

пропаганда антиценностей в средствах массовой информации, реклама

девиантных стереотипов поведения личности. И в этом случае, траектория

движения и постепенная перезагрузка аксиологической матрицы,

переформатирование индивидуального и общественного сознания, изменение

формата общественных отношений, как никогда актуализирует неотерроризм и

информационную безопасность. И в данном контексте сложно не согласиться с

тем, что в процессе демократизации социальных институтов, представляющих

собой определенную общественную структуру, активизируются процессы

социальной самоорганизации и конструктивное сотрудничество государств в

сфере безопасности [4].

В итоге, международные отношения между различными странами

свидетельствуют о том, что события последних лет (Турция, Афганистан, Ирак,

Украина, Сирия) войдут во всемирную историю не только как «вооруженный

конфликт», «цветная революция», но и как неотерроризм. И подобная

целенаправленная агрессивная рефлексия со стороны некоторых современных

государств провоцирует, в итоге, цепную реакцию, в результате которой, с

помощью аккумулированной негативной критики существующих правил

жизнедеятельности человека, общества, государства, а также стереотипов

поведения современных граждан, политических лидеров.
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В результате мировых финансово-экономических кризисов, военных

вторжений на территории различных государств, экономических блокад и

киберпреступлений разрушаются базовые социальные институты, в том числе,

как показывает практика, подвергаются остракизму моральные нормы,

исчезают нравственные ценности и государственная идеология.

Таким образом, необходимо всегда помнить, что «… мы живем в

условиях мировой информационной войны, театры действий которой едва ли

не во всех секторах глобальной информационно-телекоммуникационной

инфраструктуры, в сфере производства и потребления различных видов

инфокоммуникационных технологий и услуг» [5, с. 6]. И все это, как правило,

делается с помощью средств массовой информации (информационного

насилия), Интернета, что позволяет, в результате, манипулировать

общественным сознанием, трансформировать социальную реальность, что

требует обязательной актуализации информационной безопасности.
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