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В статье особое внимание уделяется сигме безопасности в информационном обществе и гибрид-

ной реальности. Человек рассматривается автором как сигма безопасности, которая является 

базовым сегментом гражданского образования и основой в реализации безопасной экзистенции в 

гибридной реальности, что детерминирует нравственно-интеллектуальный выбор современной 

личности. 
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Человек есть тайна. Её надо разгадать, и ежели будешь разгадывать 

её всю жизнь, то не говори, что потерял время: я занимаюсь этой тайной,  

ибо хочу быть человеком. 

Ф.М. Достоевский 
 

 

Введение. В информационном обществе 

под влиянием разновекторных процессов 

глобализации и бесконтактных войн проис-

ходят глобальные изменения существующей 

гибридной реальности. Сложные геополити-

ческие процессы провоцируют различные 

кризисы, что более четко обозначило грани-

цы цивилизионного разлома, изменяющего 
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общественные отношения и влияющие на 

безопасность человека [1]. В период совре-

менных трансформаций в мире возникает 

дисбаланс и ощущается социально-

политический дискомфорт, усиливающий 

борьбу между различными государствами 

(ресурсные, информационные, гибридные 

войны, кибератаки, неотерроризм).  

Следовательно, открытое противоборство 

на межгосударственном уровне становится 

не только деструктивным вариантом совре-

менного общественного бытия, влияющим на 

культуру и сигму безопасности, но и гло-

бальной проблемой, имеющей серьезные по-

следствия в планетарном масштабе. Специ-

фика сферы безопасности проявляется в об-

щественно-государственном характере, за-

трагивая все сферы информационного обще-

ства (экономическую, политическую, соци-

альную, духовную). Сфера безопасности, 

кроме всего прочего, обладает ценностно-

гуманистическими ориентирами, что частич-

но зависит от сформировавшейся системы 

агрегирования и артикуляции идей, суще-

ствующих концепций развития социальных 

институтов, от идеологии конкретного госу-

дарства, но одновременно, в некоторой сте-

пени, сфера безопасности и субъективна, по-

скольку зависит от человека и социальной 

группы.  

Напомним, что культура как специфиче-

ская деятельность человека, в том числе и в 

сфере безопасности, характеризует разно-

плановую социальную реальность, включая 

многообразные формы самореализации, са-

мовыражения, самопознания, самоактуализа-

ции личности. И в таком контексте духовная 

безопасность понимается как необходимый 

базовый компонент историко-культурного 

бытия, в котором формируются условия для 

наиболее эффективной реализации защиты 

национальных интересов государства, так как 

современный человек «… это не просто кле-

точка в целостном организме общества и тем 

более не винтик в динамической системе об-

щественных связей. Он активное, деятельное 

существо, и только благодаря его активности 

воспроизводиться, и изменяется общество 

как целостный организм» [2, с. 36].  

Однако, как это ни парадоксально, при 

быстром увеличении объемов и почти мгно-

венном распространении информации проис-

ходят деструктивные процессы в информа-

ционном обществе, предопределяющие 

трансмутацию гуманистических принципов, 

традиционных ценностей, изменяющих фор-

мат общественных отношений, влияющих на 

аксиологический потенциал личности, архи-

тектуру безопасности (угрозы гибридных 

войн). И в связи с этим нельзя не признать, 

что в информационном обществе доминиру-

ют брутально-агрессивные приемы трансля-

ции информации (информационное насилие), 

воздействующие на общественное бытие и 

сознание, на интеллектуально-ментальный 

уровень личности, специфически формируя 

объективную картину материального и иде-

ального (невещественного) мира.  

Современная информационно-

аналитическая, организационно-адаптивная, 

межкультурно-посредническая, межличност-

ная коммуникация представляет собой, в ре-

зультате, самый эффективный вид социаль-

ных взаимодействий, которые в период мак-

симальной десинхронизации общественных 

отношений становятся мобильными и отно-

сительно автономными. И не случайно сего-

дня наблюдается трансформация гуманисти-

ческих принципов и традиционных ценно-

стей, вследствие чего социальная реальность 

«… осложняется вектором агрессии … На 

фоне явлений кризиса и нестабильности ин-

формационное насилие оказывается неиз-

бежным сопровождением общественного бы-

тия» [3, с. 67] и возникает необходимость в 

выработке обновленного понятийного аппа-

рата, содержание которого в более адекват-

ной форме отражало бы специфику культур-

но-общественной экзистенции.  

Основная часть. Отметим, что деструк-

тивное воздействие на архитектуру безопас-

ности, как правило, влияет на переход боль-

шого потока информации в цифровую фор-

му, что актуализирует вопросы, связанные с 

цифровой опасностью, гибридной реально-

стью и «механизмом нравственности» лично-

сти. Именно поэтому важно обратить особое 

внимание на гуманистические принципы и 

ценностные ориентиры, позволяющие чело-

веку актуализировать позитивно-

созидающую социальную адаптацию, даю-

щую право современной личности осознанно 

стремиться к интеллектуальной экономике, 

инклюзивному рынку, равноправному социо-

культурному сотрудничеству.  

Исследуя вопросы, связанные с культурой 

и сигмой безопасности, важно акцентировать 

внимание на том факте, что «… пересмотр 

приоритетов и акцентов в интерпретации 

проблемы безопасности и перенос их интере-

сов государства на интересы самого челове-

ка, становится актуальной разработка про-
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блем информационной безопасности лично-

сти» [4, с. 64]. И не случайно в информаци-

онном обществе наблюдается некоторое за-

паздывание относительно формирования бо-

лее адекватных гибридной реальности соци-

альных норм, а также в процессе ориентации 

современного человека на нравственный 

континуум, что инициирует общественный 

сальтационизм.   

Международные отношения свидетель-

ствуют о том, что набирает силу неотерро-

ризм, вследствие чего постепенно в гибрид-

ной реальности атрофируется механизм 

нравственности личности, утрачивают свое 

первостепенное значение традиционные цен-

ности и наблюдается конфликт интерпрета-

ций. Неотеррористическая агрессия, как осо-

бая деструктивная информационная экспан-

сия, доказывает тот факт, что в эпицентре 

любого международного (регионального) 

конфликта находится маргинальный элемент, 

«криминальный бомонд», определенная со-

циальная группа. И поэтому интерес к куль-

туре и сигме безопасности совершенно не 

случаен, так как в современную эпоху разви-

тия информационно-телекоммуникационной 

инфраструктуры, интернета, нано- и биотех-

нологий происходят динамичные изменения 

глобального характера и «… двухполюсная 

картина холодной войны уступает место 

намного более сложным отношениям в мно-

гополюсном, полицивилизационном мире» 

[6, с. 393]. Развитие социокультурных отно-

шений в информационном обществе свиде-

тельствует о том, что, как это ни парадок-

сально, финансовая, политическая элита не 

всегда ориентируется на гуманистические 

принципы, так как решение международных 

вопросов «… идет не столько за столом пере-

говоров, сколько в горячих точках» [5, с. 4].  

Во-вторых, необходимо уточнить, что 

неотерроризм аккумулирует военно-

стратегический, социально-политический, 

информационно-коммуникационный потен-

циалы, включая также разновекторное про-

явление гибридной реальности и быстрое 

распространение дезинформации (кибертер-

рористическая угроза, кибератаки), применяя 

высокоточное оружие, привлекая вооружен-

ные силы, нерегулярные формирования на 

территории противника, порождая тем самым 

неизбежное идеологическое противостояние, 

кризисы во всех сферах жизнедеятельности 

общества. Исходя из этого, необходимо 

напомнить, что неотеррористическая агрес-

сия преднамеренно актуализируют совре-

менные технологии (цифровизация, компью-

теризация), новые виды вооружения, привле-

кая также военизированные формирования, 

террористов, специально подготовленных 

маргиналов. И, в этом случае, неотерроризм, 

синтезируя формы и методы ведения тради-

ционной войны (подрывная деятельность 

спецслужб, финансово-экономическое, поли-

тическое давление), инициирует множество 

рычагов воздействия на социальные институ-

ты и социализацию личности, трансформи-

руя традиционные ценности. В процессе реа-

лизации неотеррористической агрессии, как 

правило, источниками деструктивного воз-

действия являются не только вооруженные 

формирования, аналитические подразделения 

противника, но и апгрейдовая технология, 

инициированная на международном уровне 

политиками, финансистами, дипломатами, 

общественными организациями. И с позиций 

объективного подхода получается, что в ин-

формационном обществе, при получении 

определенных преимуществ одного государ-

ства над другим, латентными силами целена-

правленно осуществляется долговременное, 

разновекторное давление на различные госу-

дарства (военное, экономическое, финансо-

вое и т.д.), что можно охарактеризовать как 

неотерроризм.  

Неотеррористическая агрессия не исклю-

чает информационное насилие, бесконтакт-

ное вторжение, сетецентрические военные 

действия, суррогатные, гибридные войны, 

реализуя таким образом многофакторную, 

разноплановую, несанкционированную соци-

окультурную экспансию с использованием 

информационно-сетевых технологий, мето-

дов коммуникации, виртуальных программ, 

что особенно актуализирует три направления 

социокультурного сотрудничества в инфор-

мационном обществе: 

– развитие максимально политкоррект-

ного, равноправного, диалогичного сотруд-

ничества в сфере безопасности и гражданско-

го образования (военно-стратегического, фи-

нансово-экономического, политико-

правового, социокультурного), что позволит 

минимизировать градус недоверия в решении 

глобальных проблем (международная и 

национальная безопасность);  

– инициирование более действенного 

международного контроля и научного сопро-

вождения современных разработок (иннова-

ционно-тактических систем, систем и видов 

вооружений), что является катализатором 
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геополитических трансформаций в полици-

вилизационном мире; 

– оптимизация толерантных обще-

ственных отношений и совершенствование 

путей историко-культурного сотрудничества 

(в области укрепления системы международ-

ной безопасности), изменение формата ис-

пользования информационных структур, воз-

действующих на современный альянс сверх-

держав и специфика взаимодействия полити-

ческих элит (финансовая мировая эклектика), 

детерминирующая процесс гибридизации и  

перерождения НАТО из «реликта холодной 

войны» в другую организацию.  

Неотерроризм, как считают авторы статьи, 

представляет собой деструктивный процесс, 

направленный на изменение общественного 

бытия и сознания, когда происходящее пере-

форматирование национального самосозна-

ния граждан конкретного государства осу-

ществляется с целью разъединения одной 

нации. Так, например, современный контекст 

украинского военно-политического модерна, 

системного финансово-экономического кри-

зиса может быть представлен как неотерро-

ристическая агрессия, реализованная посред-

ством комплекса внешних и внутренних ме-

роприятий (бесконтактное вторжение, ин-

формационная война, сетецентрические во-

енные действия, гибридные войны). И такой 

вариант событий детерминирует применение 

современных информационных (апгрейдо-

вых) технологий, осуществляемых система-

тически, опосредованно латентными силами. 

Данного вида агрессия включает в себя также 

и экономическую блокаду, информационное 

насилие, социально-политический конфликт, 

военное вторжение, а также включает в себя 

переформатирование национального самосо-

знания граждан и подмену (замену) гумани-

стических ценностей, которые ранее одобря-

лись конкретным социумом, разъединяя один 

народ, проживающий веками на одной тер-

ритории. И в таком случае борьба граждан за 

свою независимость, свободу, территориаль-

ную целостность превращается (под руко-

водством ангажированной национальной 

управленческой элиты) в открытую воору-

женную борьбу против самого себя и нацио-

нальной экономики. Особенность современ-

ной геополитической ситуации, как считает 

автор статьи, проявляется в разновекторном, 

разноосновном, многоуровневом воздей-

ствии сверхдержав на другие различные гос-

ударства, так как при доминировании агрес-

сивной рефлексии в решении международ-

ных споров присутствует элемент глобально-

го кризиса, поэтому «… все страны мира 

сейчас решают одну масштабную задачу – 

необходимость обеспечивать устойчиво-

безопасное развитие» [2, с. 141].  

Отметим, что гибридная реальность, ак-

кумулируя в себе современные достижения 

информационного общества (цифровизация, 

компьютеризация), актуализирует конкрет-

ные направления, связанные с культурой и 

сигмой безопасности:  

1) определение источников гибридного 

вторжения и проведение спецопераций, опе-

ративной оценки гибридных рисков, управ-

ление рисками, управление защитой от чрез-

вычайных ситуаций (антикризисное управле-

ние в сфере безопасности); 

2) организация эффективного предупре-

ждения неотеррористической агрессии в 

процессе реализации деятельности регули-

рующих центров, имеющих наднациональ-

ный характер (создание международных 

Центров безопасности, специализированных 

учебных Центров по подготовке военных 

специалистов, Центр киберопераций, Центр 

передового опыта по проблемам неотерро-

ризма (бесконтактное вторжение, информа-

ционная война, кибертерроризм));     

3) адекватная военно-стратегическая 

адаптация в многополюсном мире,  целена-

правленная профессионализация сферы без-

опасности, создание новых «центров силы», 

поляризация и гибритизация альянса с целью 

глобального доминирования (корпорации, 

негосударственные, государственные струк-

туры). Как показывает международная прак-

тика, стратегический баланс сил в современ-

ном мире зависит от участия партнеров (со-

юзников) в реализации полномасштабных 

переговоров по реформированию учрежде-

ний безопасности;  

4) локализация вмешательства во внут-

ренние дела независимых государств и рас-

пространение культуры (ценностей) без уче-

та национальных интересов различных госу-

дарств (цветные революции, этноконфессио-

нальные, религиозные конфликты, экономи-

ческие, информационные, ресурсные войны). 

В информационном обществе, как прави-

ло, бинарная модель не совсем корректна и 

не совсем адекватна, чем аналоговая (много-

значная) модель (дистанционные коммуни-

кации в удаленном формате), так как линей-

ность не в полном объеме отражает тенден-

ции развития общественных отношений.  

Реп
оз

ит
ор

ий
 

   
П
ол

ес
ГУ



ISSN 2078-1032 ВЕСТНИК ПОЛЕССКОГО ГОСУДАРСТВЕННОГО УНИВЕРСИТЕТА. 

СЕРИЯ ОБЩЕСТВЕННЫХ И ГУМАНИТАРНЫХ НАУК. 2020. № 1 

 

98 

 

Многомерная сущность человека иллю-

стрирует парадигмальную множественность 

гибридной реальности и характеризует соци-

ально-культурное разнообразие, разнооснов-

ность компонентов дуалистичной природы 

человека. Современная личность (биосоци-

альное существо) является необходимой ча-

стью социальной эклектики, а также особен-

ной субъективной экзистенцией, что актуа-

лизирует аналоговую модель мышления че-

ловека. В результате общественные отноше-

ния, которые формируются в активно инте-

грирующейся гибридной реальности, настоя-

тельно требуют акцентуации на сигме без-

опасности,  которая, в свою очередь, пред-

ставляет собой толерантного гражданина, 

обладающего высоким уровнем правосозна-

ния, обладающего современными знаниями, 

ориентированного на гуманистические прин-

ципы, соблюдение законов и уважение госу-

дарственных институтов. И, в таком случае, 

общественное бытие и сознание под воздей-

ствием информационного насилия изменяет-

ся и в  процессе деструктивной трансформа-

ции гибридной реальности происходит изме-

нение бинарной модели мышления, так как 

полюсы континуума постепенно уступают 

место аналоговой модели мышления челове-

ка, которое отрицает перфекционизм (стерео-

типы). И такая современная дихотомия (при 

анализе явлений, событий, процессов) пред-

ставляет собой виртуальную, нелинейную 

модель, специфическую форму различных 

ориентиров (материальных, идеальных), поз-

воляющих интерпретировать коммуникацию 

на основе иллюзий восприятия, воздействуя 

на социализацию личности, форматируя об-

щественные отношения.  

Современная цифровая среда, медиаком-

муникации, медиапродюсирование, Интернет 

становятся сегодня не только агрессивной 

средой (информационный терроризм), со-

здающей нравственный вакуум, изменяющей 

ментальность потребителя, корректирующей 

стереотипы, шаблоны мышления и «мировоз-

зренческие смыслы» личности [7, с. 374]. Во 

многих современных социумах доминирует 

аномальное окно возможностей, что деструк-

тивно влияет на общественные отношения, 

смещая акценты в пользу дестабилизирую-

щих факторов, антиценностей, что происхо-

дит по причине инициирования маргиналь-

ных элементов, усиливающих негативные 

тенденции и повышающие уровень преступ-

ности (инициированные компьютерные ви-

русы, вредоносные программы, кибератаки). 

В такой неоднозначной ситуации, важно все-

гда помнить, что ценностный вакуум в ин-

формационном обществе не заполняется ав-

томатически. Это связано с антиценностями, 

характеризующими доминирование социаль-

но-экономического фактора, изменение се-

мантического, словесно-логического шабло-

нов мышления современного человека. К то-

му же, активная пропаганда реифицирования, 

в том числе вследствие внедрения в обще-

ственное бытие и сознание антиценностей, 

приводит к деструктивному проявлению ге-

донизма, индивидуализма, нигилизма. Таким 

образом, человек в информационном обще-

стве, как результат сложных взаимозависи-

мостей и общественных отношений, совер-

шая свой нравственный выбор, находится в 

условиях депривации, где доминируют ил-

люзии восприятия, имеющие непосредствен-

ное отношение к культуре и сигме безопас-

ности.  

Авторское понимание культуры и сигмы 

безопасности связано с двумя интегральными 

показателями, а именно:  

– с приоритетностью в обеспечении наци-

ональной безопасности в многомерной и 

сложной гибридной реальности материаль-

ного производства, информационной инфра-

структуры, индустрии переработки инфор-

мации, информационно-семантического раз-

вития общественных отношений, профессио-

нализации регионального управления для 

реализации более эффективной информаци-

онной государственной политики, более эф-

фективной подготовки специалистов в обла-

сти информационных технологий (защита 

информационных ресурсов, теле-видео-

телекоммуникационных систем); 

– с накоплением и сохранностью инфор-

мационных ресурсов для интенсификации 

информационной индустрии (с целью выхода 

на международные рынки) и изменения диа-

пазона социокультурного сотрудничества. 

Культура и сигма безопасности становятся 

приоритетными в информационном обще-

стве, по причине того, что бесконтактное 

вторжение, гибридные войны, неотеррори-

стическая агрессия приобретают универсаль-

ный характер, детерминируя гибридную ре-

альность.  

Уточним, что неотеррористическая агрес-

сия представляет собой дестабилизирующий 

разновекторный процесс общественной дез-

интеграции, инициирующий системные кри-

зисы, а также усугубляющий цифровую 

опасность, которая, в свою очередь, способна 

Реп
оз

ит
ор

ий
 

   
П
ол

ес
ГУ



ISSN 2078-1032 ВЕСТНИК ПОЛЕССКОГО ГОСУДАРСТВЕННОГО УНИВЕРСИТЕТА. 

СЕРИЯ ОБЩЕСТВЕННЫХ И ГУМАНИТАРНЫХ НАУК. 2020. № 1 

 

99 

 

перераспределить интеллектуально-

когнитивные функции не только между чело-

веком и киборгом, но и между социальными 

группами (государствами), что имеет непо-

средственное отношение к культуре и сигме 

безопасности. Интенсивное развитие интер-

нета, социальных сетей актуализирует ис-

пользование управленческой элитой, экспер-

тами, научным сообществом, военными спе-

циалистами информационной составляющей 

и постоянно изменяющейся под воздействи-

ем специально инициированных вирусов, 

универсальных компьютерных программ и 

цифровой среды. 

Заключение. Резюмируя, поясним, что 

нельзя не признать тот факт, что ценностно-

гуманистическая составляющая сегодня бук-

сует на пути к безопасной экзистенции чело-

века, так как в условиях глобальных транс-

формаций, доминирования вертикально-

интегрированных корпораций требуется пе-

реход к более адекватной формуле коммуни-

кации и обязательно созидающего алгоритма 

социализации личности. Коммуникационная 

экспансия, таким образом, неизбежно изме-

няет общественное бытие и сознание (миро-

восприятие, миропонимание, мировоззрение) 

современного человека, особенно актуализи-

руя тот факт, что сфера безопасности субъек-

тивна, имеет прямое отношение к культуре и 

сигме безопасности. 

Неотерроризм (неотеррористическая 

агрессия) – научная категория, характеризу-

ющая гибридную реальность и связанную с 

латентно-негативным воздействием длитель-

ного характера на различные государства по-

средством ангажированной финансовой, по-

литической, научной элит, а также динамич-

но-аккумулирующее, целенаправленное де-

структивное информационное воздействие 

(информационное насилие) на все сферы 

жизнедеятельности общества для нейтрали-

зации адаптационного потенциала любой со-

циальной системы.  

Неотерроризм, представляющий собой 

специфическое явление, имеет универсаль-

ный характер, аккумулирующий в себе все 

виды современной войны. И, как считают 

авторы статьи, такой специфический формат 

гибридной реальности как никогда ранее ак-

туализирует методы противодействия 

неотеррористической агрессии:  

1) метод агрегирования и антимонополь-

ного развития инфраструктуры информати-

зации (программная реализация устойчивого 

развития, интеграционная внешнеэкономиче-

ская деятельность в области информатиза-

ции, учитывающая общенациональную стра-

тегию развития сферы безопасности);  

2) метод приоритетности в развитии 

финансирования научно-технических разра-

боток в сфере безопасности (наноиндустрия, 

нанобиотехнологии, робототехника, искус-

ственный интеллект, андроидное строитель-

ство, медицинская, космическая, промыш-

ленность, энергетика);  

3) метод согласованности в решении во-

просов, связанных с информатизацией со-

временного общества, создание более эффек-

тивных территориальных инфраструктур с 

целью реализации системного подхода в со-

здании единого информационного простран-

ства;  

4) метод координирующего воздействия и 

реализации социально-экономического раз-

вития, обеспечивающего преемственность, 

стабильность, единство в государственной 

политики информатизации;  

5) метод прогнозирования перспектив 

развития информационно-семантического 

поля на основе современных коммуникаци-

онных технологий, образовательных стан-

дартов (информационно-аналитическое обес-

печение, мониторинг национальной безопас-

ности, особенно, информационной безопас-

ности). 

В связи с этим необходимо, во-первых, 

конкретизировать проблемное поле исследо-

вания, акцентируя внимание на традицион-

ных ценностях и сигме безопасности в ин-

формационном обществе, так как в условиях 

геополитической нестабильности и антропо-

логического кризиса, а также ресурсных, ин-

формационных, бесконтактных и гибридных 

войн происходят глобальные изменения, де-

терминирующие аксиологическую рефлек-

сию современного человека [8].  

Во-вторых, авторская идея об актуально-

сти культуры и сигмы безопасности, прежде 

всего, связана с дегуманизацией обществен-

ного бытия и современными тенденциями 

развития сферы безопасности, которая долж-

на максимально учитывать эклектику и сте-

пень воздействия цифровой среды на аксио-

логическую матрицу личности. Культура и 

сигма безопасности в информационном об-

ществе связана с демократизацией, граждан-

ским образованием, так как личность, объек-

тивируя свои потребности и особым образом 

актуализируя интересы, ориентируется на 

социальные институты.  
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И, в-третьих, сегодня информационное 

насилие влияет на нравственно-

интеллектуальный выбор человека, и, види-

мо, поэтому неслучайно происходит инфор-

мационно-психологическая деформация лич-

ности (как предмета потребления) и фикси-

руется социальная рекапитуляция, которые 

связаны с цифровой трансформацией и «рас-

человечиванием» материального мира, а 

также с ментальностью современной лично-

сти (матрица компетенций, аксиологический 

вакуум). Парадокс современной реальности 

заключается в том, что информационное 

насилие разрушает культуру, тиражируя не 

всегда только позитивную аксиологическую 

проекцию, инициируя деструктивный эле-

мент в общественных отношениях. Именно 

поэтому на первое место выходят информа-

ционные технологии в обеспечении нацио-

нальной безопасности, защиты суверенитета 

и территориальной целостности современных 

государств. В такой неоднозначной ситуации 

особенным образом актуализируется сигма 

безопасности по причине того, что субъек-

тивный подход связан с вопросами социаль-

но-экономического, военно-политического, 

культурно-исторического, морально-

психологического характера, а также с ак-

сиологической деформацией и девальвацией 

ценностей в информационном обществе.  
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