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В 2019 г. аудиторская компания KPMG провела исследование подходов 

банков в разных странах к решению задач, связанных с внутренними и 

внешними угрозами мошеннических действий, которое показало, что рост 

количества случаев внешнего мошенничества составил 61%, а внутреннего 

мошенничества - 31% [1]. 

Выделяют следующие типы мошенничества в банковской сфере: 

 Авторизированные платежи мошенникам («scam»); 

 CNP-атаки («card not present fraud»); 

 Кибер-/онлайн-мошенничество; 

 Кража личных данных/ мошенничество с подменной личности; 

 Внутреннее мошенничество; 

 Мошенничество при подаче заявок на получение ипотечных кредитов; 

 Мошенничество в торговых точках; 

 Фальсификация финансовой отчётности; 

 Незаконные торговые операции [1]. 

Одним из наиболее перспективных средств борьбы с мошенничеством 

выступают биометрические технологии.  

Биометрические технологии — совокупность методов и технологий 

автоматического распознавания людей по анатомическим, физиологическим 

или поведенческим признакам [2].  

Объем мирового рынка биометрических систем к концу 2019 г., по 

данным международной консалтинговой компании J’son&Partners, оценивался 

на уровне 24 млрд долл. США. Согласно прогнозу данной компании, на 

ближайшие 5 лет среднегодовой темп прироста рынка биометрических 

технологий составит 18,6%, а прогнозируемый объем цифрового рынка к 2022 

г. достигнет 40,2 млрд долл. США. По оценкам компании Yole Development, 

объем мирового рынка биометрического оборудования, такого как сканеры, 

сенсоры, считыватели, контроллеры, на начало 2019 г. составлял 6,05 млрд 

долл. США (1/3 мирового рынка биометрических систем) [3]. 

Выделяют следующие направления использования биометрических 

технологий в финансовой сфере:  

 банкоматы и терминалы самообслуживания: сенсоры, интегрированные 

прямо в банкоматы, снятие наличных из банкомата с помощью 

мобильного телефона с использованием биометрических технологий, 

биометрические пластиковые карты; 

 совершение покупок с помощью биометрических технологий: как 

мобильные платежи, так и платежи «на кассе», осуществляемые с 

помощью мобильного телефона или биометрических терминалов без 

использования карт;  

 дистанционное обслуживание: удаленная идентификация, голосовая 

биометрическая идентификация в колл-центрах и иное;  
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 корпоративное использование биометрических технологий: контроль за 

работой сотрудников, доступ к защищенным системам, банковские СКУД 

(системы контроля и управления доступом) [4]. 

В банковском секторе активно применяются следующие технологии, 

основанные на распознавании и использовании следующих биометрических 

данных: 

 отпечатки пальцев – 53%; 

 изображение лица – 23%; 

 изображение радужной оболочки глаза – 10%; 

 голос – 4%; 

 рисунок вен – 3% 

 геометрия ладони, ДНК и иное – 7%[5]. 

Данные рисунка 2 свидетельствуют о том, что наиболее 

распространенными биометрическими данными, используемыми в финансовом 

секторе, являются отпечатки пальцев и распознавание по радужной оболочке 

глаза (в мобильном сегменте), рисунок вен (ATM и POS-терминалы), голосовой 

биометрии (колл-центры), идентификации по лицу (доступ к мобильному 

банковскому приложению, совершение покупок, а также идентификация 

клиентов в банковских отделениях) и геометрия ладони. 

При этом, в соответствии с прогнозами Национальный Банк Республики 

Беларусь, рынок технологий идентификации по отпечаткам пальцев до 2022 г. 

будет расти медленнее средних темпов роста всего рынка биометрических 

технологий, в результате чего данный сегмент сократит свою долю. Технология 

идентификации по лицу будет также демонстрировать темпы роста ниже 

среднерыночных, но доля этой технологии на мировом рынке биометрических 

систем вырастет с 21% до почти 23%. Самыми быстрорастущими сегментами в 

ближайшие 5–7 лет станут технологии идентификации по рисунку вен ладони, 

голосу и изображению радужной оболочки глаза [4]. 

Биометрические технологии находят широкое применение в финансовом 

секторе разных стран мира. 

Национальная комиссия по банковскому делу и безопасности Мексики в 

2017 г. разработала закон, в связи с которым банки должны устанавливать 

биометрическое оборудование с целью снижения количества краж 

персональных данных. На основании этого закона все банковские учреждения в 

стране должны быть оборудованы сканерами отпечатков пальцев, а для того 

чтобы стать клиентом банка будет необходимо сверить отпечатки 10 пальцев 

рук с образцами, хранящимися в информационной базе данных Национального 

института выборов. 

Китай ввёл электронные ID-карты повышающие онлайн безопасность. E-

ID – электронный документ, который создан для идентификации пользователей 

в сети Интернет. Его можно встроить в различные виды чипов и смарт-карт, в 

том числе социальные карты, виды на жительство, банковские карты и 

мобильные SIM-карты.  
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В Японии биометрические технологии активно используются в 

банковской сфере. В частности, японский банк Ogaki Kyoritsu Bank перешёл на 

биометрическую систему идентификации клиентов в банкоматах и отделениях. 

Банк устанавливает сканеры рисунка вен ладони в своих филиалах.  

Российские банки также активно используют биометрические данные в 

своей деятельности. Крупные банки уже применяют голосовые технологии в 

call-центрах, технологии распознавания изображения лица при повторном 

обращении клиента в отделение банка и в процессе кредитования, 

сканирование отпечатков пальца для входа в мобильное приложение (на 

определенных моделях мобильных телефонов) и для доступа к банковским 

ячейкам. 

ЗАО Банк ВТБ в 2017 г. запустил пилотный проект по подтверждению 

личности с использованием фотографии клиентов, а также их голоса. Около 

одной тысячи подписчиков мобильного приложения банка оставили записи 

голосов и фотографии, с которыми сравнивались автопортрет и разговоры при 

идентификации.  

25 декабря 2017 г. российский Банк «Открытие» официально объявил о 

запуске в мобильном приложении «Открытие. Переводы» услуги денежных 

переводов по фотографии клиента. «Открытие» стало первым в мире банком с 

такой услугой. Сервис реализован с помощью уникальной технологии – 

нейросетевой системы распознавания лиц, которая позволяет с высокой 

степенью точности идентифицировать клиента по его биометрическим данным. 

На основании зарубежного опыта белорусские банки также начали 

вводить биометрические технологии в банковскую сферу. Так в 2015 г. ОАО 

«Белгазпромбанк», ОАО «Белинвестбанк», а в 2017 г. — ОАО «АСБ 

Беларусбанк», ЗАО «Альфа-Банк» и ЗАО «Банк ВТБ» внедрили подтверждение 

операций при помощи биометрических технологий Touch ID на базе 

операционной системы IOS. Наиболее эффективным для банков, а также 

популярным среди клиентов является сервис «Голосовая биометрия», который 

был запущен ОАО «Приорбанк» в 2015 г. Инновационная система позволила 

сократить в 3 раза время обработки звонков в контакт-центре, повысить 

уровень безопасности и качество обслуживания. 

Для успешного осуществления проекта по разработке биометрических 

технологий в Республике Беларусь необходимо финансирование не только за 

счет средств государственного бюджета, но и путем привлечения средств 

иностранных инвесторов, а также подготовка высококвалифицированных 

специалистов и разработка эффективных способов внедрения произведенной 

биометрической продукции в деятельность банков и небанковских кредитно-

финансовых организаций. 

Для Республики Беларусь на современном этапе очевидны позитивные 

тренды развития биометрических технологий, прежде всего в банковской 

сфере:  

 повышение ответственности и эффективности труда банковских 

работников;  
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 повышение уровня безопасности в банках, так как биометрическую 

информацию невозможно похитить, потерять или забыть;  

 увеличение скорости процедуры подтверждения личности клиентов 

банков, вероятность ошибочной аутентификации составит 0,057%;  

 снижение банковских рисков, так как появится возможность 

устанавливать подлинную личность клиента;  

 банки получат возможность выявлять расхождения между реальными и 

заявленными сведениями;  

 повышение внутренней безопасности банков;  

 уникальность биометрических идентификаторов упрощает и ускоряет 

предоставление кредитов физическим лицам. 

 Таким образом, можно сделать вывод, что развитие биометрических 

технологий в финансовом секторе, в первую очередь, обусловлено развитием 

мобильных технологий. Внедрение биометрии в банковской системе 

Республики Беларусь будет способствовать привлечению средств нерезидентов, 

расширению ресурсной базы банков, наращиванию объема кредитных 

программ, снижению банковских рисков, что позволит обеспечить ускорение 

темпов экономического роста. 
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