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ГИБРИДНЫЕ РИСКИ В ИНФОРМАЦИОННОМ ОБЩЕСТВЕ

Соколова С.Н., д.филос.н., доцент 

Университет гражданской защиты МЧС Республики Беларусь

Многозначность глубинных процессов, происходящих в социальной реальности и 
динамичное развитие информационно-коммуникационных технологий становятся сегодня 
особенно интересными в контексте демократизации общественных отношений и 
своевременной акцентуации научного поиска на вопросах безопасности жизнедеятельности 
человека.

Активная борьба за ресурсы между современными государствами становиться 
глобальной проблемой, требующей комплексного решения, особенно, в период решения 
геополитических и финансово-экономических вопросов с помощью гибридных войн. И 
действительно, сегодня достаточно часто в решении международных проблем практикуются 
сетецентрические военные действия, кибератаки и гибридные войны, а также осуществляются 
террористические акты с применением взрывных устройств и химического оружия.

И в этом случае, вопросы безопасности жизнедеятельности человека (экономические, 
социально-правовые, информационно-идеологические, образовательные аспекты) становятся 
первоочередными, так как мир динамично изменяется, воздействуя на все сферы
современного общества. Вследствие этого, акцентуация на вопросах информационной 
безопасности сегодня не случайна, так как это становиться интересным также в связи с 
разработкой стратегии по снижению рисков в Республике Беларусь на 2019-2030 годы.

Современная ситуация с гибридными войнами свидетельствует о том, что в
информационном обществе объективно возникают гибридные риски, а открытое
противоборство на межгосударственном уровне становиться в информационном обществе не 
только вариантом решения региональных проблем, но рискованным мероприятием,
имеющим серьезные последствия в глобальном масштабе.

Следовательно, многообразные системы коммуникации представляют собой эффективный 
вид взаимодействий, достаточно мобильных, относительно автономных, когда конфликтующие 
стороны, независимо от того, на какой территории находиться предполагаемый противник 
осуществляют военное вмешательство и не важно какое оружие в этом случае применяется. При 
этом важно помнить, что в информационном обществе интерес к стратегии по снижению рисков 
в Республике Беларусь на 2019-2030 годы непосредственно связан с гибридными войнами и 
поэтому не случаен по нескольким причинам.

Во-первых, гибридные риски характеризуют различные ситуации,
имеющие негативные последствия, которые могут возникать в процессе гибридных войн, 
выявляющие панорамную амплитуду многомерных динамичных изменений существующей 
социальной реальности, развитие которой «. идет не столько за столом переговоров, 
сколько в горячих точках» [1, с. 4].

Напомню, что при ведении гибридных войн, как правило, используются латентные 
технологии, а также привлекаются специально подготовленные маргиналы,
военизированные формирования (группировки террористов), которые могут использоваться 
в сочетании со специальными подразделениями. Именно поэтому, гибридные риски важно 
рассматривать во взаимосвязи с гибридными войнами, а также с информационно­
идеологическими, социально-правовыми, финансово-экономическими, образовательными 
аспектами жизнедеятельности человека в информационном обществе, а значит, с ценностями 
безопасности, которые находятся в основании культуры безопасности.

Во-вторых, гибридные войны характеризуют многомерную экзистенцию 
информационного общества и носят комплексный характер, включая в себя самый широкий 
спектр военно-стратегических, социально-политических, культурно-исторических, в том 
числе, и ментальных ориентаций личности, сочетая методы ведения традиционной войны.
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В-третьих, гибридные войны включают в себя множество рычагов воздействия на 
социальные институты любого государства (целенаправленное финансово-экономическое 
давление, подрывная деятельность спецслужб, воздействие на демографическую политику, 
переформатирование ценностей и воздействие на духовную культуру). Кроме этого, как 
правило, практикуется дезинформация, а также привлечение вооруженных сил с применением 
высокоточного оружия, нерегулярных вооруженных формирований на территории противника.

Акцентуация на гибридных рисках не случайна, потому что, как правило, при 
осуществлении сетецентрических военных действий, современных кибератак, источником 
организованного вторжения выступает не военная разведка и аналитические подразделения, 
а другие силы, преследующие реализацию таких целей, как: финансово-экономическое 
давление, идеологическое воздействие для получения морально-психологических 
преимуществ, инициированных с помощью дипломатии, общественных организаций, 
гуманитарных воздействий на международном уровне, в том числе и военных конфликтов с 
участием десантно-штурмовых сил, морской пехоты и спецназа. В тоже время, 
информационная экспансия и глобальная деструктивная коммуникация привели к 
масштабным изменениям в приемах ведения гибридных войн с помощью обновленных 
форм, методов и средств, а также информационно-сетевых технологий, что особенно 
актуализирует гибридные риски [1].

Таким образом, гибридные риски, связанные с возникновением крупномасштабного 
военного конфликта в современном мире постоянно возрастают, а ценности безопасности, 
как это ни странно, постепенно утрачивают свое первоочередное значение и актуальное 
звучание, дестабилизируя ситуацию в информационном обществе.

Исходя из этого, при разработке стратегии по снижению рисков в Республике Беларусь 
на 2019-2030 годы необходимо учитывать следующее:

- уровень развития коммуникационных систем, информационно-семантического 
пространства (индустрия получения, хранения, переработки информации), а также 
механизмы инициирования информационной составляющей с целью более активного выхода 
на международные рынки при условии обязательного соблюдения прав человека, 
гарантирующих конфиденциальность информации, а также накопление информационных 
ресурсов для более эффективного использования в системе национальной безопасности;

- разновекторность информационной государственной политики, гарантирующей 
защиту теле-видео-телекоммуникационных систем и осуществление своевременной 
высокопрофессиональной подготовки (на уровне международных стандартов) специалистов 
в области информационных технологий и кибербезопасности;

- многомерность социальной реальности и направленность образовательного аспекта 
безопасной жизнедеятельности, актуализирующей ценности и культуру безопасности, 
благодаря чему разрабатываемая сегодня стратегия по снижению рисков в Республике 
Беларусь на 2019-2030 годы приобретает особый статус и актуальность.
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В современных условиях развития общества решение проблем, связанных с 
обеспечением безопасной жизнедеятельности человека во всех сферах его деятельности от
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