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Острота проблемы энергообеспечения для украинских высших учебных заведений (ВУЗ) 

связана с ограниченным бюджетным финансированием расходов (прежде всего на коммунальные 
услуги, среди которых наиболее значимыми являются расходы на энергообеспечение) и низкой 
энергоэффективностью инженерных систем и зданий ВУзов. Основная часть внутридомовых се-
тей зданий ВУЗов, по своим конструктивным особенностям, относятся к однотрубным с верти-
кальной разводкой. Такие системы, в отличие от двухтрубных, менее металлоемкие но более гид-
равлически разбалансированные, что в свою очередь приводит к возникновению так называемых 
явлений «перетопов»/«недотопов» помещений как по «стоякам», так и по этажам здания в зависи-
мости от использования той или другой схемы подачи теплоносителя. Описанную проблему ча-
стично решают известные технические решения компаний «Danfoss» и «HERZ» [1]. Однако, из-
вестны технические устройства не учитывают влияние внешних (температура, интенсивность сол-
нечного излучения, скорость и направление ветра) и внутренних (влажность, присутствие челове-
ка) факторов, не позволяет осуществлять «качественную» корректировку режимов работы систе-
мы отопления в зависимости от влияния того или иного фактора. Кроме того, в случае изменения 
типа и площади поверхности отапливаемых приборов, в условиях динамического изменения ре-
жима работы системы отопления здания и параметров окружающей среды, даже с использованием 
балансировочной арматуры, проблема «перетопов» и «недотопов» помещений по этажам здания 
до сих пор остается нерешенной. Поэтому с целью снижения уровня энергопотребления зданий 
ВУЗов и приведением его к нормативному, с одновременным сохранением показателей комфорта 
в помещениях, целесообразным представляется проведение работ и мероприятий по модернизации 
их внутридомовых инженерных сетей. 

При проектировании сложных систем «источник теплоты – распределительное устройство 
– отопительный прибор» основное внимание должно быть также уделено и «умному» распределе-
нию теплоносителя по системе отопления в зависимости от потребностей пользователя – человека 
[2]. В этом направлении, авторами статьи, ранее был проведен ряд исследований, в частности по 
анализу состояния энергопотребления на объектах Национального университета биоресурсов и 
природопользования Украины в течение последних лет, проведен мониторинг параметров микро-
климата в помещениях учебных корпусов и в общежитиях университета. В частности, осуществ-
лялись измерения профилей температур внутреннего воздуха как по этажам, так и по фасадам зда-
ний до и после выполнения работ по термомодернизации, которые заключались в утеплении 
наружных ограждающих конструкций и модернизации индивидуальных тепловых пунктов в от-
дельных корпусах. Установлено, что потенциал теплоносителя, «пройдя» путь от верхне-
го/нижнего до нижнего/верхнего этажей, существенно снижается и, как следствие, отопительные 
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приборы не прогреваются до номинального режима работы, в помещениях первого/последнего 
этажей температурный режим не соответствует нормативам [3, 4]. На практике, чтобы устранить 
это несоответствие повышают температуру теплоносителя в «подающем» трубопроводе, но не 
всегда такой метод является действенным, поскольку с ростом температуры теплоносителя, растут 
и цифры в «платежках», но никак не улучшается комфорт в помещениях здания. 

С целью решения описанных проблем, предложена новая система «REFLOW», которая 
позволит устранить «недогрев» нижних/верхних и «перегрев» верхних/нижних этажей переклю-
чением схемы подачи теплоносителя в систему отопления с верхней на нижнюю и наоборот в ав-
томатическом режиме в зависимости от времени и/или температуры теплоносителя в «обратном» 
трубопроводе. Использование последней является особенно целесообразным в периоды значи-
тельного снижения температуры наружного воздуха, а также высоких порывов ветра. Как след-
ствие, использование системы «REFLOW» способствует более равномерному прогреванию отопи-
тельных приборов (на указанных этажах здания) теплоносителем более высокого потенциала в 
циклическом режиме, в отличие от существующих односторонних режимов подачи теплоносителя 
в систему отопления дома. 

Для оценки влияния сопротивления ограждающих конструкций на эффективность работы 
системы, рассмотрим нестационарную теплопередачу через n–слойную среду (стену). Контакт 
между слоями в общем случае будем считать неидеальным. Теплопроводности и удельные тепло-
емкости в каждом слое принимаем линейно зависимыми от температуры по формулам: 

 
 (1) 

где λ0і – значение коэффициента теплопроводности для i–того слоя при температуре t0, Вт/(м· оС); εі 
– постоянная для i–того слоя, которая определяется опытным путем; ti – температура і – того шара, 0С; і – 
номер шара в n–слойной среде. 

 
Для теплоемкости: 

 
(2) 

где С0і  – значение коэффициента теплоемкости для i–того слоя при температуре t0, Дж/(кг·оС); βі – 
постоянная для i–того слоя, которая определяется опытным путем. 

 
На свободных поверхностях n–слойных сред задаются граничные условия ІІІ рода. При 

этом задаются температуры внешней среды tв и закон теплообмена между наружной поверхностью 
ограждающей конструкции и внешней средой. Граничные условия ІІІ рода характеризует закон 
теплообмена между поверхностью и внешней средой в процессе охлаждения или нагрева ограж-
дающей конструкции. Для описания процесса теплообмена между поверхностью и средой исполь-
зуется закон Ньютона–Рихмана: 
 (3) 

 
где α – коэффициент теплоотдачи (характеризует интенсивность теплообмена между поверхностью 

ограждающей конструкции и средой), Вт/(м2 ·оС); tв – температура поверхности ограждающей конструкции, 
оС; tв – температура внешней среды, оС. 

 
Исходное температурное поле задается произвольно функциями Fi(х). 
Система дифференциальных уравнений, описывающих теплопередачу через n–шаровую 

стенку, имеет вид: 
 (4) 

 
i = 1, 2, ..., n  
где div – дивергенция; Сі – теплоемкость i–того слоя при температуре ti, кДж/(кг·оС);  – оператор 

Лапласа в декартовой системе координат; рі – удельная мощность внутренних источников теплоты для i–
того слоя, Вт/м2;τ – время, с. 
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Для ограждающей конструкции система (4) будет одномерной без источников теплоты. С 
учетом линейной зависимости теплофизических характеристик от температуры по (1) и (2), считая 
εі и βі малыми параметрами в том смысле, что можно пренебречь их квадратами и произведения-
ми, система (4) примет обобщенный вид: 

 
 (5) 

 

 
i = 1, 2, ..., n 
где Г – коэффициент формы, для пластины (стены) Г = 0; а – коэффициент температуропроводно-

сти, м2/с. 
Соответственно, начальные и граничные условия запишутся следующим образом: 

 

(6) 

 
 

(7) 
 

 
 

(8) 

 
где l0 – расстояние от начала координат до внешней поверхности стены; ln – расстояние от начала 

координат до внутренней поверхности стены; Н – относительный коэффициент теплообмена: 
 

 
(9) 

 
             
φ1(τ) – функция изменения температуры на внешней поверхности первого слоя; φn(τ) – 

функция изменения температуры на внешней поверхности n–го слоя.  
Условия на контактах между слоями с учетом (8) и (9) определяются так: 
 

 

(10) 
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(11) 

 
i = 1, 2, ..., (n–1), 
где λ0і – теплопроводность i–того слоя для задачи нулевого приближения, Вт/м2 ·оС; λ0(і+1) – тепло-

проводность (i+1)–го слоя для задачи нулевого приближения, Вт/м2 ·оС; lі – расстояние до предела i–того 
слоя (точка контакта слоев), м; Ri – термическое сопротивление на границе раздела двух слоев, (м· оС)/Вт. 

 
Результаты расчетов по формулам (1) – (11), приведены на рис. 1. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Рисунок – Изменение температуры внутреннего воздуха помещения в течение суток:  
1 – ограждающие конструкции выполнены из многослойных стеновых панелей;  

2 – ограждающие конструкции выполнены из кирпичной кладки. 
 
Оценивая влияние сопротивления ограждающих конструкций на эффективность работы 

системы в условиях нестационарной теплопередачи через n–слойную среду (стену), установлено, 
что математическая модель теплопотерь через внешние стены здания учитывает влияние климати-
ческих факторов на теплофизические характеристики материалов, из которых она состоит. Урав-
нения описывающие процесс теплопередачи являются нелинейными и нестационарными (темпе-
ратура наружного воздуха меняется во времени). 

Таким образом, приведенная модель теплопередачи через стены сооружений с учетом за-
висимости их теплофизических характеристик материалов от температуры повышает точность 
решений указанных задач до 15 ÷ 30 % по сравнению с обычными линейными методами. Указан-
ное позволяет более точно корректировать «умное» распределение и транспортировку теплоноси-
теля по внутридомовой системы отопления в динамическом режиме и экономить до 12–15 % теп-
ловой энергии, а в сочетании с «пофасадным» регулированием – до 20–25 % (при условии отсут-
ствия погодозависимого регулирования) добиться сокращения потребляемых ресурсов в отличие 
от известных систем. 

По предварительной оценке, использование системы «REFLOW» в ВУЗах всей страны 
позволит: улучшить комфортные условия в помещении при работе системы отопления в импульс-
ном режиме; сократить расходы на отопление ВУЗов Украины до 944 тыс. Гкал в год. Срок окупа-
емости предлагаемых мероприятий не превышает 2–3 отопительных периодов. 
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Рассматривается возможность формализации процесса моделирования нарушителя ин-

формационной безопасности с применением теории нечетких множеств. Такое представление 
экспертных оценок позволит автоматизировать трудоемкий процесс моделирования и снизить 
субъективность. 

Ключевые слова: информационная безопасность, информационная система, модель 
нарушителя, нечеткие множества, нечеткая логика.  

 
При проектировании системы защиты информации необходимо построение модели угроз и 

оценка риска информационной безопасности. Идентификация каждой угрозы предполагает обяза-
тельное определение источника угроз. Источники угроз классифицируются, как антропогенные, 
техногенные и стихийные. Для рассмотрения антропогенных источников строится модель потен-
циального нарушителя.  

Множество существующих подходов основываются на либо неформальном описании ха-
рактеристик нарушителя в качественных оценках, либо на количественных значениях, характери-
зующих взаимодействие нарушителя с защищаемым объектом. В первом случае применяются 
вербальные градации (технических знаний, оснащенности, возможностей по доступу и др.) субъ-
ективных экспертных оценок [1,2]. Любая же экспертная оценка обладает большой трудоемкостью 
и связана с необходимостью привлечения в качестве экспертов квалифицированных специалистов. 
Во втором случае получают формализованное описание сценариев реализации несанкционирован-
ных действий, дающих чаще всего вероятностные количественные значения [2]. Такой подход к 
моделированию не позволяет учесть достаточно много факторов, многие из которых не поддаются 
формализованному описанию. Следует так же отметить, что не все угрозы носят вероятностный 
характер в силу высокой их неопределенности, это в первую очередь относится к цели или моти-
вации нарушителя для совершения каких–либо действий [3,4]. 

В настоящей работе предлагается к рассмотрению возможность применения теории нечет-
ких множеств для формального описания нарушителя информационной безопасности. В качестве 
обобщенного показателя, который наиболее подходит для характеристики возможностей наруши-
телей к выполнению несанкционированных действий примем «потенциал нападения» согласно 




