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Получив новые сетевые параметры, каждый пользователь сети вводя в браузере в опреде-
ленное доменное имя, будет обращаться к ложному DNS серверу. В ответ на полученный запрос 
сервер ответит, что данному доменному имени соответствует IP-адрес злоумышленника, на кото-
ром находится ложный сервер с копией домена.  

После авторизации пользователя на ложном доменном имени у злоумышленника остаются 
все введенные данные. 

Таким образом, рассмотрели такие атаки как, отказ в обслуживании (STP DoS: постоянный 
перебор, STP DoS: алгоритм "исчезновения корня"), MitM-атака, MAC-адрес, ARP-spoofing, , 
DHCP Spoofing, которые являются наиболее возможными атаки на локально-вычислительную 
сеть. 

Список использованных источников  
1. Возможные схемы атак [Электронный ресурс] BugTrag // Режим доступа: 

https://bugtraq.ru/library/books/stp/chapter06/ – Дата доступа: 10.03.2021. 
2. Бондарев В.В. Анализ защищенности и мониторинг компьютерных сетей. Методы и 

средства: учебное пособие. – Москва : Издательство МГТУ им. Н. Э. Баумана, 2017. – 225, [3] с. : 
ил. 

3. НПП «Учтех-Профи» – Корпоративные компьютерные сети – Теория. Часть 2 [Элек-
тронный ресурс] Теория CAN // Режим доступа: https://studfile.net/preview/5390122/ – Дата досту-
па: 10.03.2021. 

 
 

УДК 681.516.75:631.234 
SMART СИСТЕМЫ АВТОМАТИЗАЦИИ СЛОЖНЫХ  

БИОТЕХНИЧЕСКИХ ОБЪЕКТОВ 
Andrzej Chochowski, Dr.,  

Szkoła Główna Gospodarstwa Wiejskiego w Warszawie, andrzej_chochowski@sggw.pl 
Ладанюк Анатолий Петрович, д.т.н., профессор 
Национальный университет пищевых технологий 
Лысенко Виталий Филиппович, д.т.н., профессор, 
Решетюк Владимир Михайлович, к.т.н., доцент 
Болбот Игорь Михайлович, д.т.н., доцент 

Национальный университет биоресурсов и природопользования Украины 
Ladanyuk Anatoly Petrovich, Dr., iasu-nuft@ukr.net 

National University of Food Technology 
Lysenko Vitaly Filippovich, Dr., lysenko@nubip.edu.ua 

Reshetyuk Vladimir Mikhailovich, PhD, 
volodymyr.reshetiuk@hotmail.com 

Bolbot Igor Mikhailovich, PhD, igor-bolbot@ukr.net 
National University of Life and Environmental Scienсes of Ukraine 

 
Интенсификация производства, широкое применение компьютерных технологий, создание 

интегрированных систем объективно приводят к выделению нового класса объектов в аграрном 
секторе и пищевой промышленности Украины - организационно - технических процессов или сис-
тем, к которому относятся предприятия аграрного сектора и пищевой промышленности Украины [ 
1]. Это определяет использование общих способов и методов при автоматизации этих систем. 

Аграрный сектор экономики Украины, особенно его промышленная составляющая, в сос-
тав которой входят птицефабрики, тепличные комбинаты, предприятия переработки сельскохо-
зяйственной продукции, демонстрирует в последние годы стабильно высокие показатели. Однако 
в структуре себестоимости продукции таких производств энергетические затраты существенные и 
достигают, иногда, 80% (тепличные комбинаты по выращиванию цветочной продукции). Объяс-
няется данное, кроме высокой стоимости энергоносителей в Украину, использованием для управ-
ления энергетическими потоками традиционных расходных стабилизационных алгоритмов, где не 
учитывается: 
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- наличие большого количества взаимосвязанных подсистем различной физической приро-
ды; 

- необходимость перехода к оценке качественного анализа процессов, вследствие недоста-
точной количественной информации о поведении системы; 

- высокая динамичность и неопределенность характера поведения системы и ее окружаю-
щей среды; 

- существенная нелинейность характеристик элементов системы, что затрудняет прогнози-
рование его поведения; 

- требования настоящего к высоко прибыльности любого производства. 
Вследствие быстрого изменения различных ситуаций, управление такими системами при 

воздействии большого числа внешних и внутренних факторов является чрезвычайно сложной за-
дачей, поскольку это связано с необходимостью оперативного принятия управленческих решений 
в условиях неопределенности, дефицита ресурсов и возникновения возможных нештатных ситуа-
ций [2]. Кроме того, качество на оценку которой влияет человеческий фактор, в значительной сте-
пени определяет и уровень доходности таких предприятий. Традиционные же системы автомати-
зации создавались без учета этих обстоятельств. Да и вообще, человеческий фактор в производст-
ве создает дополнительные риски, поэтому будущее видится с минимальным участием человека. 

Какими же должны быть в перспективе системы автоматизации в аграрном секторе? 
1) Будущая автоматизация не способна реализовать все возможности в не приспособлен-

ных технологических помещениях. Поэтому можно прогнозировать, что в ближайшие годы прои-
зойдет их существенное модернизация, что позволит изменять технологические условия. 

2) Важно оценивать: состояния биологического наполнения технического объекта, их за-
висимости от факторов влияния и учете этого при формировании стратегий управления специали-
стами-технологами. 

3) Природные возмущения (температура, влажность, солнечная радиация и т.д.) меняются 
по случайным законам, что затрудняет их прогнозирования и создает в технологических помеще-
ниях условия, отличные от предлагаемых технологами, что уменьшает эффективность производс-
тва. 

4) Работы постепенно внедряются в производство, освобождая уже сейчас обслуживаю-
щий персонал от рутинной работы (молочные фермы, тепличные комбинаты, технологические 
комплексы пищевой промышленности). 

5) На сегодня роль диспетчера в автоматизированной системе управления огромна. Он бе-
рет на себя ответственность за результаты производства на текущий момент, требующий быстрой 
оценки и принятия наилучшего решения. В этом случае заменой и помощью оператора становится 
искусственный интеллект (Smart системы). 

6) Распределенность производств создает дополнительный фактор риска: ограниченное ко-
личество обслуживающего персонала, не всегда качественно обслуживает производство и, в том 
числе системы автоматизации. Решение такой проблемы видится в использовании технологий Ин-
тернет вещей, предусматривает применение в управлении отдельными объектами глобальной се-
ти. 

7) Высокая конкуренция на рынке продукции стимулировала разработчиков систем авто-
матизации к формированию экономических критериев их использования. 

Эти и другие факторы сформируют будущее автоматизации в ближайшие годы. Это рекон-
струкция технологий и технологических помещений; использования информации о состояния би-
ологического наполнения биотехнических (технологических) объектов при формировании страте-
гий управления; прогнозирования динамики природных возмущений в управлении; роботизация 
производства, использования искусственного интеллекта; применение технологий Интернет ве-
щей для дистанционного управления соответствующими объектами [3]. 

Коротко предоставим информацию о разработанных системы автоматизации сложными 
биотехническими объектами, где авторы или их коллеги по работе принимали непосредственное 
участие в их создании. 

Промышленные птицефабрики. Сложный биотехнический объект под действием внеш-
них возмущений и в связи с неполной информацией о состояниях его биологической составляю-
щей функционирует в условиях неопределенности. Для автоматизации производства была разра-
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ботана Smart система, база знаний которой функционирует на основе использования результатов 
идентификации образов естественных возмущений, позволяет прогнозировать эти возмущения, а 
использование построенной платежной матрицы, которая формируется на основе теории игр и 
принятия статистических решений, формирует стратегию управления, максимизирует прибыль 
производства [4]. 

Тепличные комбинаты. Очень сложные для автоматизации биотехнические объекты, где 
биологическое наполнения формирует специфические условия для синтеза стратегий управления: 
следует принимать во внимание наличие внешних природных возмущений (температура, влаж-
ность, солнечная радиация, концентрация углекислого газа в атмосфере, влажность воздуха), не-
полноту информация о состояниях растений в теплице. Решение указанных проблем искали в ис-
пользовании мобильных роботов, способных самостоятельно перемещаться в теплице оптималь-
ным маршрутам (при этом тратилась минимально возможная энергия аккумуляторных батарей 
работа) для оценки: качества растительной продукции, параметров атмосферы в теплице, темпера-
туры растений). Эта информация Web каналами передавалась в центральную систему, где на ос-
нове использования Smart алгоритмов формировалася стратегия управления, максимизируя при-
быль производства [5]. 

Производства энтомофагов. Тренд сегодняшнего дня - это экологическая чистота проду-
ктов питания, чему способствует производство энтомофагов гарантированного качества как одно 
из приоритетных направлений биологизации земледелия в Украине. Производство энтомофагов 
проводится в специализированных боксах, где создаются специальный микроклимат, управление 
которым реализуется Smart гибридной системой. На первом уровне (технологическом) используе-
тся традиционная позиционная система, на втором - нечеткая нейронная сеть обеспечивает мини-
мизацию отклонения температуры от технологических требований, обеспечивая при этом: сущес-
твенное снижение энергии; запланированную качество производимой продукции [6]. 
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