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(ïóáëèêóåòñÿ â àâòîðñêîé ðåäàêöèè)

Происходящие  в настоящее время процессы преобразования в  по-
литической  жизни  и  экономике  Беларуси  оказывают  непосредственное
влияние на состояние ее информационной безопасности. Поэтому невоз-
можно обеспечить устойчивое состояние защищенности интересов граж-
дан, общества и государства без создания должных организационно-пра-
вовых условий в информационных правоотношениях.

Общественно опасные деяния в области информационных правоот-
ношений,  представляющие угрозу информационной безопасности,  осо-
бенно связанные с порядком использования компьютерной информации,
получили наименование «компьютерные преступления», преступления в
сфере высоких технологий и др.

Такие деяния подпадают под санкции статей УК, содержащихся в
31  главе «Преступления против информационной безопасности». В  це-
лях  борьбы  с  компьютерными преступлениями  в  Республике  Беларусь
создано Управление по раскрытию преступлений в сфере высоких техно-
логий Министерства внутренних дел Республики Беларусь.

В 2009 году в Беларуси было выявлено 2154 преступления в сфере
высоких технологий, что на 33 % больше, чем годом ранее. Согласно опуб-
ликованному Управлением «К» МВД Беларуси отчету, абсолютное боль-
шинство  подобных  преступлений –  это  хищения  путем  использования
компьютерной техники (95,4 %). Доля преступлений против информаци-
онной безопасности – 4,6 %. В Республике Беларусь, как и во всем мире,
отмечается рост как совершенных, так и зафиксированных «компьютер-
ных преступлений». Если в 2006 году таковых было зафиксировано всего
334, то в 2009 – 2154 преступлений. Выросло и количество преступлений
по  областям:  в Брестской –  до 272 с  213 в  2008  году, до  269 с  190 – в
Витебской, до 336 с 190 – в Гомельской, до 248 с 208 – в Гродненской и
до 808 с 584 – в Минской области и Минске. Единственной областью, где
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«компьютерных преступлений» было зафиксировано меньше, чем в 2008
году, стала  Могилевская –  там  совершено всего 221  против 229  в про-
шлом году. В сравнении с 2008 годом в 2009 году установлено на 52,4 %
больше злоумышленников (532–811), из них к уголовной ответственнос-
ти привлечено 87,5 % [2].

Среди преступлений в сфере информационных технологий следует
упомянуть и безобидный на первый взгляд спам – так называемая навяз-
чивая реклама, с помощью которой пользователей обманом вынуждают
загружать вредоносные  программы. По оценкам, приводимым  в отчете
Cisco, в 2010 году мировой объем спама может возрасти на 30–40 % по
сравнению с уровнем 2009 года [3].

В судебно-следственной практике допускаются ошибки при отгра-
ничении неправомерных действий с компьютерной информацией от иных
преступлений, совершаемых с использованием компьютерных инструмен-
тов в качестве способа преступления. Нередки случаи, когда содеянному
дается неправильная оценка, и преступление квалифицируется не как ком-
пьютерное, а по другим статьям УК РБ, тем самым виновные в компью-
терном  мошенничестве уходят от ответственности за совершение опас-
ного преступления. Отсутствие научно обоснованных методик, неразра-
ботанность  тактики  борьбы  с  компьютерными  преступлениями  делает
малоэффективными принимаемые правоохранительными органами меры
по выявлению, предупреждению, пресечению и раскрытию данных пре-
ступлений.

При разработке планов по обеспечению безопасности информации
необходимо иметь в виду изобретательность компьютерных преступни-
ков, развитие компьютерных технологий и увеличивающиеся возможно-
сти эксплуатации систем информации.

По мнению Ю.М. Батурина [5, с. 20], для выделения «компьютер-
ных  преступлений»  в  самостоятельную  группу  необходимо  установить
их единый объект. Однако сделать это, не смешивая его с ныне выделяе-
мыми в уголовном праве объектами преступлений, трудно.

А.В. Румянцев  [6] при обсуждении проекта нового УК РФ  1996 г.
высказал предложение поместить в 28 главу «Преступления в сфере ком-
пьютерной информации» или даже выделить в отдельный раздел все пре-
ступления в информационной сфере. Однако законодатель поместил ин-
формационные по своей сути преступления в разные разделы УК, что в
какой-то степени затрудняет их анализ и квалификацию.

Рассматривая проблему расследования преступлений в сфере ком-
пьютерной информации,  Н.А. Селиванов  [7, с. 68] считает, что термин
«компьютерные преступления» должен обозначать условное наименова-
ние не только преступлений, перечисленных в главе 28 УК РФ, но и тех,
которые  стали  логическим  продолжением  других преступлений,  совер-
шенных с использованием компьютерной техники. Виновные в их совер-
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шении должны привлекаться к уголовной ответственности по совокупно-
сти преступлений, предусмотренных другими статьями УК.

Аналогичные подходы к рассматриваемой проблеме использовались
и в зарубежной практике. Так, в странах ЕС все компьютерные преступ-
ления разделены на следующие криминологические группы: экономичес-
кие  компьютерные преступления,  компьютерные преступления  против
личных прав и неприкосновенности частной сферы, компьютерные пре-
ступления против общественных и государственных интересов.

Таким образом, можно  согласиться с  теми  авторами, которые  под
компьютерными преступлениями понимают предусмотренные уголовным
законом общественно опасные деяния, в которых информация на машин-
ных носителях представляет собой предмет преступного посягательства.
Однако последствия неправомерного использования данной информации
могут быть  самыми разнообразными: это  не только  нарушение правил
доступа  к компьютерной информации, но и нарушение неприкосновен-
ности интеллектуальной собственности, разглашение сведений о частной
жизни граждан, государственной и коммерческой тайны, имущественный
ущерб в виде прямых убытков и неполученных доходов, потеря фирмой
репутации, различные виды нарушений нормальной деятельности пред-
приятия, отрасли и т.д.

Однако следует отметить, что для решения возникших проблем не-
достаточно усилий лишь одной страны, поскольку в последнее время про-
блема кибепреступлений всё больше приобретает глобальный характер и
искоренить её возможно лишь совместными усилиями всех стран.
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