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СЕКЦИЯ З
УГОЛОВНО-ПРАВОВЫЕ И КРИМИНОЛОГИЧЕСКИЕ

АСПЕКТЫ СОВЕРШЕНСТВОВАНИЯ
ЗАКОНОДАТЕЛЬСТВА

В. В. Боричевская,
ассистент кафедры гуманитарных наук, философии и права

УО «Полесский государственный университет»

УГОЛОВНО-ПРАВОВЫЕ МЕРЫ ОБЕСПЕЧЕНИЯ
ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ

В РЕСПУБЛИКЕ БЕЛАРУСЬ

Информационная безопасность структурно выглядит как сложная, но гар­
монично взаимодействующая, система организационных, технологических, тех­
нических, правовых мероприятий, осуществляемых государственными, обще­
ственными организациями, коммерческими структурами, ведомствами и отдель­
ными гражданами с использованием методов и способов, не противоречащих
действующему законодательству. Объектом защиты является секретная, конфи­
денциальная информация в ее целостном, то есть неискаженном, виде, а также
информация специального назначения, предназначенная для решения задач в той
или иной предметной или ведомственной области.

Доступ к информации по закону есть условие национальной безопасности.
Не государственной, в конкретном смысле этого слова, а именно национальной
безопасности. В этом случае, подход к проблеме предусматривает интересы не
только государства, но всего общества как единого организма с нормальными
системами информационного обращения.

Неправомерный доступ к охраняемой законом информации привлекал вни­
мание многих исследователей, в частности, таких как: Ю.М. Батурин, Н.Н. Без­
руков, С.В. Бородин, Т.А. Бушуева, В.В. Вехов, А.Г. Волеводз, А.М. Жодзишс-
кий, И .А Клепицкий, В.С. Комиссаров, В.В. Крылов, В.Д. Курушин, В .А  Мазу­
ров, В.А. Минаев, С.А. Пашин, Н.С. Полевой, С.В. Полубинская, А.Н. Попов,
К.С. Скоромников, Н.Г. Шурухнов и другие. Большинство данных исследований
носят преимущественно криминалистическую или криминологическую направ­
ленность.

Основными мерами обеспечения информационной безопасности выступают
правовые средства, составной частью которых являются уголовно-правовые меры,
направленные на противодействие наиболее опасным посягательствам на информа­
ционные общественные отношения. Признание социальной ценности информации
определяет необходимость комплексного уголовно-правового подхода к ее защите.

Важнейшей проблемой уголовно-правовых мер обеспечения информаци­
онной безопасности является проблема защиты информации от неправомерного
доступа. Наличие данной проблемы заключается в том, что защите от неправо­
мерного доступа подлежит наиболее ценная охраняемая законом информация, а
также в том, что неправомерный доступ к охраняемой законом информации вле­
чет, как правило, значительные общественно опасные последствия, в частности,
нарушение ее конфиденциальности, целостности и доступности.

Вышеуказанные обстоятельства выступают причиной необходимости раз­
работки системы преступлений в сфере информационных отношений, одной из
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составляющих которой должен выступить неправомерный доступ к охраняемой
законом информации. При этом степень уголовно-правовой защиты информа­
ции должна определяться ее содержанием, а не свойствами носителя. Все это
требует детальной разработки элементов нового общего состава преступления,
заключающегося в неправомерном доступе к охраняемой законом информации.

В белорусском законодательстве предусмотрен достаточно обширный конгло­
мерат норм, направленных на защиту конфиденциальной информации, информаци­
онных ресурсов, информации, составляющей государственную и иную тайну. Среди
них как государственные правовые акты (кодексы, законы, указы, постановления),
так и ведомственные документы (приказы, руководства, положения, инструкции).

Однако определенная «пестрота», широкий разброс правовых норм, слож­
ность структуры законодательства Республики Беларусь в области обеспечения
информационной безопасности обусловлен как самой историй формирования этого
института права, так и разнообразием предмета ведения -  конфиденциальной
информацией, то есть документированной информацией, доступ к которой
ограничивается в соответствии с законодательством республики, что, естествен­
но, порождает определенные трудности в правоприменении.

В Российской Федерации такое положение вызвало необходимость созда­
ния единого концептуального правового документа, во-первых, объединяющего
результаты общего законотворчества, во-вторых, открывающего перспективы
государственной организационной и законодательной политики в области обес­
печения информационной безопасности.

В настоящее время не существует единых нормативных правил, определя­
ющих порядок защиты информации, которые служили бы основой для действия
статьи 349 УК Республики Беларусь, хотя, по моему мнению, это необходимое
условие правильной квалификации подобных действий. Целый ряд норматив­
ных актов, которые устанавливают общие требования к условиям эксплуатации
настольно-издательских систем с видео терминальными устройствами.

На первый взгляд, действующее уголовное законодательство достаточно
широко охватывает преступления в сфере компьютерной информации. Но это не
совсем так. Еще в 1991 году Ю.М. Батурин предлагал внести в Административ­
ный кодекс РФ нормы о несанкционированном доступе, разработке и использо­
вании компьютерных вирусов, а затем и в Уголовный кодекс РФ.

Ю.М. Батурин и А.М. Жодзишский предложили проект Закона «О защите
гражданских прав и свобод в связи с компьютерной обработкой информации»,
состоящий из 4 глав. Думается, что данный закон облегчил деятельность не только
правоохранительных органов, но и внес бы существенный порядок в работу фирм
и предприятий различных форм собственности. Однако проект опередил время.

Позднее Ю.М. Батурин предлагает Модель договора о взаимной компьютер­
ной безопасности, направленного на осуществление контроля за компьютеризо­
ванными системами стран, подписавших данный договор. Для того чтобы подпи­
сание договора стало возможным, необходимо иметь слишком много конкретных
данных, которыми автор, по понятным причинам, не обладал. Однако думается,
что при наличии доброй воли воплотить эту модель в реальный Договор не явля­
ется непреодолимой задачей. Основные положения данного Договора актуальны и
в настоящее время, они могут регулировать достаточное количество деяний в меж­
дународных отношениях в области компьютерной информации.

Анализ уголовно-правовых последствий неправомерного доступа к компью­
терной информации, создания, использования и распространения вредоносных
программ показал наличие достаточных оснований для введения дополнитель-
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ных квалифицирующих признаков в составы некоторых статей УК РБ.
Поскольку информация выступает средством организации самых разных

сфер жизнедеятельности общества, то ее понятие уже предполагает отмеченную
выше дифференцированность, а значит и некоторую несамостоятельность. Можно
предположить, что информационная безопасность -  это структурная часть более
широкой системы. Структурная несамостоятельность понятия информационной
безопасности замечена и другими учеными. Она может рассматриваться как со­
ставная часть национальной безопасности. Понятие информационной безопас­
ности в теоретическом аспекте перспективнее соотносить с понятием полити­
ческой безопасности, что открывает возможность оперировать им как политико­
правовой категорией. В таком случае становятся очевидными политические при­
оритеты деятельности по созданию и укреплению системы информационной
безопасности личности, общества и государства.

Однако нельзя не отметить ту особенность современных международных
отношений в области информации, что чем прозрачнее, доступнее становится
информация общего характера, тем тщательнее охраняются особые ее сферы,
важные для формирования национальной политики, приоритетных областей эко­
номики, свидетельствующие о состоянии и перспективах обороноспособности,
новейших промышленных и иных технологий, стратегических природных ре­
сурсов и др. Мировой информационный рынок выступает не только сферой меж­
дународного сотрудничества, но и конкуренции в том числе. Само собой разуме­
ется, что законодательство любой страны, обеспечивающее участие и регулирую­
щее поведение ее в информационном пространстве мира, должно предусматривать
систему норм, обеспечивающих ее информационную безопасность.

Сейчас, когда создан и принят ряд базовых нормативных актов в области
информационных отношений, наступило время для их применения на практике,
однако на этом пути неизбежны пробы и ошибки. И если такие ошибки, допу­
щенные, например, в области хозяйственных отношений, могут быть тем или
иным образом эффективно исправлены, то ошибки в области уголовно-репрес­
сивной отражаются на конституционных правах и свободах конкретных граждан
и носят необратимый характер.

Важно, что терминологическая неточность изложения закона или методо­
логической рекомендации по его исполнению может повлечь неправильное его
применение, а следовательно, и вышеуказанные негативные последствия.
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