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B.B.  БОРИЧЕВСКАЯ,  
(Полесский  государственный  университет)  

УГОЛОВНО-ПРАВОВОЙ  АСПЕКТ  ИНФОРМАЦИОННЫХ  ПРЕСТУПЛЕНИЙ  

Информационная  сфера  представляет  собой  самостоятельную  сферу  национальной  безопасности,  в  
которой  необходимо  обеспечить  защиту  информационных  ресурсов,  систем  их  формирования,  распространения  и  
использования  информационной  инфраструктуры,  реализацию  прав  на  информацию  государства,  юридических  
лиц,  граждан.  Происходящие  в  настоящее  время  процессы  преобразования  в  политической  жизни  и  экономике  
Беларуси оказывают  непосредственное  влияние  на состояние  ее информационной  безопасности.  Право  человека  на  
информацию должно быть признано  и реализовано  как конституционное  право.  

Поэтому  невозможно обеспечить устойчивое  состояние  защищенности  интересов  граждан,  общества  и  
государства  без создания должных  организационно-правовых  условий  в информационных  правоотношениях.  

Общественно  опасные  деяния  в  области  информационных  правоотношений,  представляющие  угрозу  
информационной  безопасности,  особенно  связанные  с  порядком  использования  компьютерной  информации,  
по "Tvuм;ш наименование  «компьютерные  преступления»,  преступления  в сфере  высоких  технологий  и др. 

Такие  деяния  подпадают  под  санкции  статей  УК,  содержащихся  в  31  главе  «Преступления  против  
информационной  безопасности».  Однако,  на  наш  взгляд,  не  охватываются  все  общественно  опасные  деяния  в  
сфере  информационных  правоотношений.  

В  судебно-следственной  практике  допускаются  ошибки  при  отграничении  неправомерных  действий  с  
компьютерной  информацией  от  иных  преступлений,  совершаемых  с использованием  компьютерных  инструментов  
в  качестве  способа  преступления.  Нередки  случаи,  когда  содеянному  дается  неправильная  оценка,  и  преступление  
квалифицируется  не  как  компьютерное,  а  по  другим  статьям  УК  Республики  Беларусь,  тем  самым  виновные  в  
компьютерном  мошенничестве  уходят  от  ответственности  за  совершение  опасного  преступления.  Отсутствие  
научно  обоснованных  методик,  неразработанность  тактики  борьбы  с  компьютерными  преступлениями  делает  
малоэффективными  принимаемые  правоохранительными  органами  меры  по  выявлению,  предупреждению,  
пресечению  и раскрытию данных  преступлений.  

При  разработке  планов  по  обеспечению  безопасности  информации  необходимо  иметь  в  виду  
изобретательность  компьютерных  преступников,  развитие  компьютерных  технологий  и  увеличивающиеся  
возможности эксплуатации  систем  информации.  

По  мнению  Ю.М.Батурина  [1],  для  выделения  «компьютерных  преступлений»  в  самостоятельную  группу  
необходимо  установить  их единый  объект. Однако  сделать  это,  не смешивая  его  с ныне  выделяемыми  в  уголовном  
праве объектами  преступлений,  трудно.  

А.В.Румянцев  [6],  при  обсуждении  проекта  нового  УК РФ  1996  г.,  высказал  предложение  поместить  в 28 
главу  «Преступления  в  сфере  компьютерной  информации»  или  даже  выделить  в  отдельный  раздел,  все  
преступления  в  информационной  сфере.  Однако  законодатель  поместил  информационные  по  своей  сути  
преступления  в  разные  разделы  УК,  что  в  какой-то  степени  затрудняет  их  анализ  и  квалификацию.  Глава  31  УК  
Республики  Беларусь  содержит  в  себе  данное  название,  однако  не  раскрывает  суть  всех  информационных  
преступлений. 

Рассматривая  проблему  расследования  преступлений  в  сфере  компьютерной  информации,  Н.А.Селиванов  
[5]  считает,  что  термин  «компьютерные  преступления»  должен  обозначать  условное  наименование  не  только  
преступлений,  перечисленных  в  главе  28  УК  РФ,  но  и  тех,  которые  стали  логическим  продолжением  других  
преступлений,  совершенных  с  использованием  компьютерной  техники.  Виновные  в  их  совершении  должны  
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привлекаться  к  уголовной  ответственности  по  совокупности  преступлений,  предусмотренных  другими  статьями  
УК. 

Аналогичные  подходы  к  рассматриваемой  проблеме  использовались  и  в  зарубежной  практике.  Так,  в  
странах  ЕС  все  компьютерные  преступления  разделены  на следующие  криминологические  группы:  экономические  
компьютерные  преступления,  компьютерные  преступления  против  личных  прав  и  неприкосновенности  частной  
сферы,  компьютерные  преступления  против  общественных  и государственных  интересов.  

Таким  образом,  можно  согласиться  с  теми  авторами,  которые  под  компьютерными  преступлениями  
понимают  предусмотренные  уголовным  законом  общественно  опасные  деяния,  в  которых  информация  на  
машинных  носителях  представляет  собой  предмет  преступного  посягательства.  Однако  последствия  
неправомерного  использования  данной  информации  могут  быть  самыми  разнообразными:  это  не  только  
нарушение  правил  доступа  к компьютерной  информации,  но  и  нарушение  неприкосновенности  интеллектуальной  
собственности,  разглашение  сведений  о  частной  жизни  граждан,  государственной  и  коммерческой  тайны,  
имущественный  ущерб  в  виде  прямых  убытков  и  неполученных  доходов,  потеря  фирмой  репутации,  различные  
виды  нарушений  нормальной  деятельности  предприятия,  отрасли  и  т.д.  Но,  еще  раз  подчеркнем,  что  такие  же  
общественно  опасные  последствия  неправомерного  использования  информации  возникают  и  в  тех  случаях,  когда  
информация  находится  и  на  других  носителях.  Поэтому  для  обобщенного  именования  преступлений  в  
информационной  сфере  можно  использовать  не  условное,  а  определенное  понятие  -  информационные  
преступления. 

Информационные  преступления  характеризуются  общими  объектом,  предметом  и способами  совершения  
преступлений. 

Общим  объектом  информационных  преступлений  всегда  выступают  правоотношения  в  информационной  
сфере.  Поэтому  ущерб  преступлением  наносится  информационным  правоотношениям.  Родовыми  объектами  
информационных  преступлений  являются  личность,  сфера,  экономики,  общественная  безопасность  и  
общественный  порядок,  государственная  власть.  Непосредственным  объектом  преступных  посягательств  в  области  
информационных  правоотношений  выступают  конституционные  права,  свободы  и  достоинство  личности,  
экономические  интересы  общества  и  личности,  общественная  безопасность  государства,  связанные  с  
неправомерным  доступом  к информации,  нарушением  режима  ее конфиденциальности,  распространением  ложной  
и вредной информации  или отказом  в предоставлении  информации.  

Важным  для  криминалистической  характеристики  преступлений  является  описание  способов  совершения  
преступлений.  Различают  два  типа  способов  совершения  преступлений:  физический  (операционный)  и  
информационный.  Суть  операционного  способа  заключается  в  выполнении  ряда  последовательных  механических  
телодвижений,  подчиненных  законам  механики  и  вызывающих  изменения  во  внешнем  мире.  Суть  
информационного  способа  заключается  в  распространении  информации  определенного  вида,  оказывающей  
психическое  воздействие  на  жертву  посягательства,  в  результате  которого  преступник  и  достигает  поставленных  
целей:  например,  завладение  чужим  имуществом  (мошенничество),  прекращение  деятельности  предприятий  
(ложное  сообщение  об  акте  терроризма),  незаконное  получение  кредита,  фиктивное  банкротство  и  т.п.  К  
информационным  способам  можно  отнести  и  большинство  преступлений,  совершаемых  с  использованием  
компьютерной  техники  и сетей  телекоммуникаций.  

Таким  образом,  можно  согласиться  с В.А.Пархомовым  [3].  Под  информационным  преступлением,  на  наш  
взгляд,  следует  понимать  запрещенные  Уголовным  Кодексом  общественно  опасные  деяния,  объектом  преступных  
посягательств  которых  являются  информационные  правоотношения  в  информационной  сфере.  Предметом  
преступных  посягательств  является  охраняемая  законом  информация,  в том числе  и на машинных  носителях.  
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