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Одновременно очень важно, чтобы банки создавали свои продукты с учетом пользовательского 
опыта, а не просто исходили из процессов как основы для их создания. Наконец, банкам надо 
внимательнее прислушиваться к отзывам клиентов и использовать их для своевременной разра-
ботки нужных услуг. 

Таким образом, банковская система Республики Беларусь развивается с учетом развития миро-
вых тенденций развития технологий и управления. Несомненно, более широкое использование 
технологий - это путь вперед для банков. Чтобы быть наиболее эффективными, банки и финансо-
вые учреждения должны переопределить себя как гибкие технологические компании в сфере фи-
нансовых услуг, а не наоборот. Это означает, что банки должны отказаться от своей непрофильной 
деятельности, сохранив только те предприятия, которые обеспечивают истинную дифференциа-
цию для клиентов. Банкам также необходимо будет изучить основные операции населения по мере 
изменения предпочтений клиентов, демографии и образа жизни. Поскольку банки продолжают 
справляться с различными событиями, которые уже оказали влияние на экономическую и финан-
совую систему, их способность быстро и гибко трансформироваться, а также их возможные стра-
тегии, позволяющие пережить следующую революцию, будут определять победителей и проиг-
равших в этом технологически продвинутом будущем. 
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Одними из наиболее существенных угроз национальной безопасности государства являются 

угрозы в экономической и информационной сферах. Противоправная деятельность злоумышлен-
ников в киберпространстве, направленная в отношении информационной инфраструктуры банков, 
которая основывается на использовании современных информационных систем и технологий, мо-
жет привести к дестабилизации финансовой и денежно-кредитной систем страны со всеми выте-
кающими негативными последствиями.  

Банковский сектор является одной из приоритетных целей злоумышленников1. При этом необ-
ходимо учитывать, что банковская отрасль является одной из самых зарегулированных с точки 
зрения безопасности, в каждом банке функционирует собственная служба безопасности (в том 
числе информационной), многие сертифицируют свои процессы в соответствии с требованиями 
международных стандартов в сфере информационной безопасности таких как PCI DSS, ISO 27001, 
Программа безопасности пользователей SWIFT и т.д. Применение в информационных системах 
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банковских учреждений защитных мероприятий по тщательному отбору персонала, поддержанию 
здорового климата в коллективе, ролевой модели доступа пользователей, антивирусному про-
граммному обеспечению, DLP-систем и SIEM-систем, брандмауэров, разработки локальных актов 
по вопросам информационной безопасности в совокупности существенно снижает вероятность 
успешной реализации таргетированной кибератаки злоумышленников.  

Вместе с тем в банковской деятельности широко применяются банкоматы, информационные 
платежные терминалы самообслуживания, электронные депозитарные машины (т.н. терминальное 
оборудование). Одновременно за последние несколько лет произошла эволюция от физических 
атак на терминальное оборудование до атак с применением средств высоких технологий. 

 Появление специального вредоносного программного обеспечения (далее - ВПО) для терми-
нального оборудования (в первую очередь для банкоматов) предоставило киберзлоумышленникам 
изящную и неприметную альтернативу физическому взлому2. 

Для логического завершения кибератаки на банкомат необходимо находиться рядом с послед-
ним для изъятия наличных денежных средств. Как правило, для непосредственного обналичива-
ния денег с атакованного банкомата злоумышленники привлекают «мулов» - пособников, которые 
по команде вводят уникальный сессионный ключ либо используют специальную карту для авто-
ризации несанкционированной транзакции, после чего изымают наличность.  

Однако, до финальной стадии необходимо осуществить внедрение вредоносного программного 
обеспечения в компьютер банкомата, что производится получением физического доступа к USB-
портам либо оптическому привода последнего, либо удаленным внедрение ВПО, посредством 
предварительной компрометации внутренней информационной сети банка, получением и даль-
нейшее распространение зловреда на сеть банкоматов. 

Удаленные атаки на сеть банкоматов через Интернет даже более опасны. Преступники могут 
создать виртуальный процессинговый центр или даже взломать настоящий. Например, именно это 
проделали члены банды Carbanak, чтобы украсть миллиард долларов: они проникли в ключевые 
компьютеры в банковских сетях и использовали их, чтобы напрямую командовать банкоматами3. 

Необходимо отметить, что в технических нормативных правовых актах, регулирующих сферу 
информационной безопасности в банковской отрасли Республики Беларусь (СТБ 34.101.41-2013 и 
ТТП ИБ 1.1-2020), отсутствует прямое нормативное предписание на обеспечение антивирусной 
защиты терминального оборудования (обязательной антивирусной защите подлежат только серве-
ра и рабочие станции), что также увеличивает риск заражения терминального оборудования в слу-
чае атак с использованием  ВПО. 

Так, согласно абз.1 п. 7.5.1 СТБ 34.101.41-2013 «На всех автоматизированных рабочих местах 
и серверах автоматизированной банковской системы, если иное не предусмотрено технологиче-
ским процессом, должны применяться средства антивирусной защиты, сертифицированные в 
национальной системе сертификации либо имеющие положительное заключение государствен-
ной экспертизы»4. Таким образом, прямое требование по установке антивирусного программного 
обеспечения на терминальное оборудование в вышеуказанном СТБ отсутствует (установка анти-
вируса фактически осуществляется банками–владельцами терминального оборудования «инициа-
тивно»). Абз.1 п. 7.5.1 ТТП ИБ 1.1-2020 фактически дублирует требование стандарта «на всех ав-
томатизированных рабочих местах и серверах автоматизированной банковской системы, если 
иное не предусмотрено технологическим процессом, должны применяться средства антивирус-
ной защиты»5. 

На основании вышеизложенного представляется целесообразным в данных СТБ и ТТП  допол-
нить абз. 1 п.7.5.1 словами «а также терминальном оборудовании» изложив его в следующей ре-
дакции: «На всех автоматизированных рабочих местах и серверах автоматизированной банков-
ской системы, если иное не предусмотрено технологическим процессом, а также терминальном 
оборудовании (банкоматах, платежно-справочных терминалах самообслуживания, электронных 
депозитарных машинах) должны применяться средства антивирусной защиты».  

Вместе с тем для придания стандартам информационной безопасности статуса технических 
нормативных правовых актов, обязательных для соблюдения всеми субъектами банковской сфе-
ры, требуется внесение изменений в Банковский кодекс Ресублики Беларусь6. 

Вышеуказанные изменения закрепят необходимость обязательного применения средств анти-
вирусной защиты и, как следствие, повысят эффективность мероприятий по обеспечению и под-
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держанию кибербезопасности в банковской сфере, позволят предотвратить и (или) снизить ущерб 
от киберинцидентов, повысят стабильность функционирования как отдельных банков, и, как след-
ствие, стабильность функционирования всей банковской сферы государства в целом. 
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Комплексные банковские продукты на основе платежных карточек предоставляют все банки 

Республики Беларусь. В первую очередь это овердрафтные кредиты для физических лиц. Чаще 
всего банки предоставляют овердрафтный кредит как дополнительную услугу для держателей 
«зарплатных» карточек – платежные карточки на которые идет постоянное зачисление денежных 
средств, в виде заработной платы либо другие перечисления имеющие регулярный характер. 

В то же время, ряд банков предлагают получить овердрафтный кредит по обычной дебетовой 
карточке, не связанной с зарплатным проектом. Обычно в этом случае требуется обеспечение в 
виде поручительства или гарантийного депозита, однако могут быть предусмотрены и более при-
емлемые формы обеспечения, такие как неустойка в случае просрочки платежа. 

Отдельным видом комплексных банковских продуктов на основе платежных карт и включаю-
щий в себя овердрафт являются карты рассрочек. Данные продукты разработали многие банки 
страны, одной из основных условий (но не обязательное) является широкая партнерская сеть орга-
низаций бизнес-партнеров, которые способствуют в продвижении карточного продукта, а карты 
рассрочек в свою очередь формируют покупательский спрос в данных организациях, способству-
ют оборачиваемости капитала для данных организаций.  

По своим базовым характеристикам карты рассрочек схожи и отличаются друг от друга от-
дельными незначительными позициями, поэтому судить по эффективности продвижения банков-
ского продукта можно по количеству точек обслуживания у бизнес-партнеров банка, что значи-
тельно помогает в продаже данных продуктов и способствует удовлетворению финансовых услуг 
клиентов банка. Лидерами по данному условию являются карты: «Халва» ЗАО «МТБанк» (более 
30000 точек обслуживания по стране), «Карта покупок» ОАО «Белгазпромбанка» (более 29000 




