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Обеспечить безопасность в информационных системах бухгал

терского учета в настоящее время не представляется возможным 

без грамотной разработки политики безопасности и создания сис 

тем защиты информации. На сегодняшний день невозможно соз

дать абсолютно надежную систему информационной безопасности 

в системах бухгалтерского учета. Это определило основные направ 

ления работы мирового сообщества в области систематизации и 

упорядочения основных требований и характеристик информаци

онных систем в среде безо~:iасности информации. 
Проблема безопасности особенно актуальна для так называе 

мых открытых систем коммерческого применения, обрабатываю 

щих информацию ограниченного доступа, не содержащую государ

ственной тайны. Под открытой системой понимают совокупность 

вычислительн.ого и телекоммуникационного оборудования разного 

производства, совместное функционирование которого обеспечива

ется соответствующими международными стандартами. 

Такой подход связан с необходимостью увязывания в единую 

систему большого разнообразия технических средств и программ, 

используемых в вычислительных системах и сетях. 

Та.кие системы 1;1е могут быть созданы без внедрения персnе1t

тивной нормативно-методической базы, определяющей требования 

в области информационной безопасности, порядок проектирова 

ния, разработки, испытаний и эксплуатации безопасных информа 

ционных систем. 

Для защиты интересов субъектов информационных отношений 

необходимо сочетать меры следующих уровней: законодательного, 

административного, процедурного, программно-технического. 

Административный уровень характеризует основные профес

сиональные подходы~ организации защиты информации, обеспе

чивает рациональный уровень ее защиты и позволяет сократить 

затраты. Здесь необходимо отметить следующие критерии : соот

ветствие уровня защиты ценности информации; гибкость защиты; 

многозональность защиты, предусматривающую размещение щ: -, 

точников информации в зонах с контролируемым урqвнем ее безQ -
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пасности; многорубежность защиты информации на пути распрос 

транения носителя.

Первый принцип определяет экономическую целесообразность

применения тех или иных средств защиты. Он заключается в том,

что затраты на защиту информации не должны превышать цену за

щищаемой информации.

Так как цена информации - величина переменная, зависящая

как от источника информации, так и от времени, то во избежание

неоправданв;ых расходов защита информации должнь~ . быть гиб

кой. Гибкость защиты проявляется в возможности изменения сте

пени защищенности в соответствии с изменившимися требования

ми к информационной безопасностИ.
МногозонаJiьность и многорубежность защиты обеспечивают

дифференцированный санкционированный доступ различных ка

тегорий сотрудников и посетителей к источникам информации и

реализуются путем разделения пространства, занимаемого объек 

том защиты (организацией, предприятием, фирмой или любой дру

гой государственной или коммерческой структурой), на так назы

ваемые контролируемые зоны.

Рассмотренные выше критерии относятся к защите информа

ции в целом. nр·и построении системы безопасности для информа
ционных систем бухгаJiтерского учета необходимо руководство

ваться следующими частными принципами: минимизация допол

нительных задач, надежность средств системы, ограниченный и

контролируемый доступ к элементам системы, непрерывность ра

боты системы в любых условиях функционирования объекта.
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