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4. Risk insurance - registration of a transaction involving payment of compensation 
by the insurance company in case of full or partial loss of profit. At the same time, you 
can insure against bankruptcy, unforeseen expenses, reduction or shutdown of produc-
tion processes, as well as covering legal costs. 

When choosing an insurance company, it is necessary to take into account: the spe-
cifics of the specialization of the insurer; the availability of a license to operate; the size 
of the authorized capital; tariffs for various types of insurance; the rating of the insurer. 

5. Risk pooling is one of the most effective ways to reduce risk. The company solves 
problems by attracting business partners and individuals interested in getting out of the 
current situation. At the same time, the total financial risk is distributed among several 
business entities. 

6. Risk diversification - the distribution of capital between several areas that are not 
related to each other. Competent diversification allows you to reduce risks when con-
ducting investment activities. The main types of diversification include the diversifica-
tion of the financial market, currency basket, deposit portfolio, buyers, securities portfo-
lio, financial activities of the company, etc. [1], [2]. 

Thus the species diversity of financial risks in their classification system is repre-
sented in the widest range.  Exists external and internal risks, risks that entails only eco-
nomic losses and risks of lost profits, acceptable, critical and catastrophic financial 
risks, the risks of reducing the financial stability, insolvency of the enterprise and etc.   

 At the same time, it should be noted that the emergence of new financial technolo-
gies, the use of new financial instruments and other innovative factors, respectively, will 
lead to the emergence of new types of financial risks.  

Various methods are used to reduce the degree of risk. The most common area: risk 
avoidance, transfer of risk, diversification, limiting, insurance, hedging, etc. 
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Развитие цифровых технологий оказывает большое влияние на экономику и 

общество в целом. Банковский сектор за несколько лет претерпел существенные 
изменения за счет цифровизации как среды, так и бизнеса. Но цифровизация бан-
ковской деятельности несет в себе не только новые возможности и перспективы 
развития, но и существенные риски.  
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Даже в условиях цифровизации банков классические риски никогда не будут 
устранены. Можно сказать, что в этих условиях у каждого классического банков-
ского риска появилась информационно-технологическая составляющая. В связи с 
этим акцентируем внимание на ключевых рисках цифрового банкинга. Анализ 
литературы и практического опыта банков позволил выявить следующие ключе-
вые риски цифрового банкинга: стратегический риск; операционные риски; репу-
тационный риск.  

В условиях цифровизации процессов и услуг значительно усиливается опера-
ционный риск банковской деятельности. Рост количества источников операцион-
ного риска связан с использованием новых технологий, а также с увеличением 
количества и разнообразия сервисов, предоставляемых дистанционно. Кроме то-
го, растет роль сторонних поставщиков ИТ-услуг для финансовых организаций. 
Поскольку такие поставщики услуг могут подпадать под менее жесткое регулиро-
вание и к ним не будут применяться требования по операционной устойчивости и 
бесперебойности функционирования, может произойти концентрация операцион-
ного риска финансовых организаций.  

Национальный банк Республики Беларусь как регулятор не может не учиты-
вать происходящие изменения. В связи с этим,  Постановлением Национального 
банка Республики Беларусь №196 от 27.04.2018 г., вступившим в силу с 13 мая 
2018 г., внесены изменения в п. 11 Инструкции об организации системы управле-
ния рисками в банках, открытом акционерном обществе ˮБанк развития Респуб-
лики Беларусь“, небанковских кредитно-финансовых организациях, банковских 
группах и банковских холдингах от 29.10.2012 № 550. Данный пункт был допол-
нен определением киберриска. Таким образом, Национальный банк Республики 
Беларусь устанавливает требования к организации системы управления следую-
щими видами операционного риска, которые непосредственно связаны с развити-
ем цифрового банкинга (таблица).    

Расширение цифровизации банковских услуг может потребовать изменения 
практики регулирования и надзора. Цифровизация может повысить важность не-
финансовых рисков и может потребоваться более точное отражение этих рисков в 
пруденциальном регулировании.  

Риски цифрового банкинга могут быть в правовом поле. Одними из самых су-
щественных правовых рисков цифровизации банков являются риски, связанные с 
использованием смарт-контрактов, а также риски идентификации клиента.  

Риск репутации связан с возможными в перспективе финансовыми потерями 
по причине возникновения негативного общественного мнения в отношении бан-
ка из-за нарушения им каких-либо обязательств перед клиентами (включая функ-
циональную недоступность ее автоматизированных систем, невыполнение обяза-
тельств перед клиентами и/или потерю банковских и/или клиентских данных из-
за отказов оборудования – как в самой кредитной организации, так и у ее провай-
деров), потерю денежных средств банка и его клиентов, в том числе по причине 
воздействия компьютерных атак. Утрата данных или нарушение их безопасности 
представляет собой высокий репутационный риск для банков.  

Стратегический риск выражается в неучете или недостаточном учете возмож-
ных опасностей, которые могут угрожать деятельности банка, неправильном или 
недостаточно обоснованном определении перспективных направлений деятельно-
сти, в которых банк может достичь преимущества перед конкурентами, отсут-
ствии или обеспечении в неполном объеме необходимых ресурсов (финансовых, 
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материально-технических, людских) и организационных мер (управленческих 
решений), которые должны обеспечить достижение стратегических целей дея-
тельности банка.   

 
Таблица – Цифровые риски в контексте операционных рисков   
 

Вид операционного 
риска 

Характеристика 

Технический риск Повреждения или сбои программного и информационно-технического 
обеспечения; повреждения или сбои телекоммуникаций; сбои в энерго-
снабжении и предоставлении коммунальных услуг; возникновение су-
щественных ошибок, потерь и искажения данных, несвоевременное вы-
полнение операций при использовании банком неадекватных характеру 
и масштабам осуществляемой деятельности, ненадежных либо плохо 
отлаженных информационных технологий и систем, оборудования, 
устаревшего или нелицензионного программного обеспечения, при от-
сутствии дублирующей системы 

Риск в сфере  
информационных  
технологий (ИТ-риск)  

Киберриск  

Риск возникновения у банка потерь (убытков) и (или) 
дополнительных затрат, неполучения запланированных доходов вслед-
ствие противоправных действий лица либо группы лиц, совершаемых 
посредством использования информационных технологий в целях не-
санкционированного доступа к объектам информационной инфраструк-
туры банка и направленных на нарушение конфиденциальности, це-
лостности, доступности, подлинности и сохранности защищаемой ин-
формации 

Риск использования 
услуг третьей  
стороны, или риск, 
связанный с  
аутсорсингом 

Нарушение договорных сроков или обязательств; возмещение ущерба 
или убытков поставщиков вследствие служебной халатности сотрудни-
ков банка; конфликты с поставщиками, их неправильные и противо-
правные действия, в том числе неправомерное использование конфи-
денциальной информации о деятельности банка 

Примечание – Источник: [1] 
 
Развитие цифровизации банковского сектора будет сопровождаться увеличени-

ем нефинансовых рисков для банков. Так, цифровизация и инновации упрощают 
доступ клиентов к информации о различных банковских услугах и условиях их 
предоставления, что вместе с системой удаленной идентификации делает для них 
переход из одного банка в другой значительно легче.  

Также аналитики полагают, что усиление конкуренции со стороны сектора фи-
нансовых технологий сопряжено с увеличением риска для банков в некоторых 
нишевых сегментах бизнеса [2].  

Процесс анализа источников рисков необходимо проводить непрерывно, а ме-
тодики выявления, анализа и мониторинга рисков (находящиеся в арсенале риск-
подразделений) должны регулярно пересматриваться для обеспечения их полноты 
и актуальности ввиду высоких темпов технологических инноваций в банковском 
деле. 

Подводя итог, следует сказать, что цифровая трансформация банковского сек-
тора – это неизбежный этап на пути его развития. В настоящее время финансовые 
учреждения сталкиваются с очень высоким конкурентным давлением, так как им 
приходится обновлять свои продукты и услуги, чтобы лучше удовлетворять по-
требности клиентов. Инициативы цифровой трансформации расширяют спектр 
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рисков, способствуя появлению новых рисков, и определяют возрастающую 
сложность известных. В быстро меняющейся бизнес-среде понимание сути и 
масштаба различных видов рисков, того, как они влияют на организацию и ее 
бизнес-процессы, становится жизненно важным. Возникает необходимость струк-
турированного по группам определения рисков, с которыми сталкивается банк 
для выстраивания гибкой и эффективной системы управления рисками, что поз-
волит выявлять и минимизировать влияние наиболее значимых рисков при реали-
зации программ цифрового преобразования, снижая тем самым, затраты на внед-
рение инноваций.  
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Аннотация. Применение принципов КСО в банке способствует росту объема 

продаж, повышению стоимость акций, уровня доверия потребителей к бренду, 
объема привлеченных ресурсов и, в конечном итоге, результативности деятельно-
сти, что формирует фундамент устойчивого развития.    
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Философия корпоративной социальной ответственности (КСО/CSR – 

Corporatesocialresponsibility) формирует направления развития компании в целях 
достижения коммерческого успеха, основанные на этических нормах и уважении 
к людям, сообществам, окружающей средe.[1]  

В современной мировой практике устойчивому развитию уделяется большое 
внимание в сферах политики, экономики, этики, менеджмента, маркетинга, PR и 
иных. При определении стратегий развития определенных компаний или реализа-
ции определенных проектов используются подходы учета факторов ESG, осно-
ванных на актуальных международных стандартах. В широком смысле устойчи-
вое развитие коммерческой деятельности строится на следующих принципах: 

− ответственное отношение к окружающей среде (англ., E – environment); 
− высокая социальная ответственность (англ., S – social); 
− высокое качество корпоративного управления (англ., G – governance). 




