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В статье дается теоретико-правовой анализ научных концепций и
положений, регламентирующих состояние вопроса об информационной
безопасности . Терминологическая неточность  изложения закона  или
методологической  рекомендации  по  его  исполнению  может повлечь
неправильное его применение, а следовательно, и негативные последствия.

The article presents theoretical-legal analysis of the scientific concepts and
proviso regulating the issue of information safety. Terminological imprecision in
interpretation of the law or in methodological recommendations on its enforcement
may lead to the incorrect application of same and, hence, to negative consequences.

Современный период развития цивилизации характеризует-
ся переходом от индустриального общества к обществу ин-
формационному. Информация признается все более зна-

чимым видом общественных ресурсов, требующим, как и любая другая
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ценность, принятия соответствующих мер защиты от неправомерных дей-
ствий. Все более актуальной становится проблема обеспечения инфор-
мационной безопасности как одной из составляющих национальной бе-
зопасности Республики Беларусь.

Основными мерами обеспечения информационной безопаснос-
ти выступают правовые средства, составной частью которых являются
уголовно-правовые меры, направленные на противодействие наиболее
опасным посягательствам на информационные общественные отноше-
ния. Признание социальной ценности информации определяет необхо-
димость комплексного уголовно-правового подхода к ее защите.

Важнейшей проблемой уголовно-правовых мер обеспечения ин-
формационной безопасности является проблема защиты информации от
неправомерного доступа. Наличие данной проблемы заключается в том,
что защите от неправомерного доступа подлежит наиболее ценная охра-
няемая законом информация, а также в том, что неправомерный доступ к
охраняемой законом информации влечет, как правило, значительные об-
щественно опасные последствия, в частности, нарушение ее конфиден-
циальности, целостности и доступности.

 Вышеуказанные обстоятельства выступают причиной необходи-
мости разработки системы преступлений в сфере информационных от-
ношений, одной из составляющих которой должен выступить неправо-
мерный доступ к охраняемой законом информации. При этом степень
уголовно-правовой защиты информации должна определяться ее содер-
жанием, а не свойствами носителя. Все это требует детальной разработки
элементов нового общего состава преступления, заключающегося в не-
правомерном доступе к охраняемой законом информации.

 Возникновение понятия «информационная безопасность» будет
правильным соотносить с пониманием информации как важного ресур-
са экономического и социально-политического потенциала общества и
государства. Несомненно, что это понятие распространяется и на жизне-
обеспечение, жизнедеятельность личности, так как личность является ос-
новным субъектом в отношениях, регулируемых позитивным правом.
Высшие приоритеты человека закреплены в Конституции РБ. Конститу-
ция, провозгласившая основные свободы человека, в том числе свободу
информации (ст. 29, ч. 4), между тем предусматривает в качестве гаран-
тии их осуществления для каждого возможные законодательным образом
установленное регулирование этих свобод.

Определенная «пестрота», широкий разброс правовых норм, слож-
ность структуры законодательства Республики Беларусь в области обес-
печения информационной безопасности обусловлен как самой историй
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формирования этого института права, так и разнообразием предмета ве-
дения – конфиденциальной информацией, то есть документированной
информацией, доступ к которой ограничивается в соответствии с законо-
дательством республики, что, естественно, порождает определенные труд-
ности в правоприменении. Конфиденциальная информация, по убежде-
нию таких исследователей данной проблемы, как Лукашова А.И. и Мухи-
на Г.Н., – это наиболее широкое по объёму понятие среди иных понятий
информации, действующих в сфере закрытых информационных ресур-
сов. Оно объединяет различные категории сведений, в том числе касаю-
щихся тайны личной жизни граждан, тайны голосования, профессиональ-
ной тайны, (врачебной, следственной, адвокатской, нотариальной и др.),
тайны корреспонденции, телефонных и иных сообщений, коммерческой
и банковской тайны, государственных секретов, тайны исповеди и др. [1,
с. 6]. Ныне действующее законодательство не содержит определения по-
нятия «конфиденциальная информация». В самом широком смысле сло-
ва конфиденциальная (от лат. confidenta – доверие) информация может
быть определена как любая информация, находящаяся в распоряжении
отдельного субъекта-носителя данной информации, раскрытие которой
иными субъектами может привести к неблагоприятным для ее владельца
последствиям [1, с. 5]. В узком смысле слова конфиденциальная инфор-
мация определена как документированная информация, доступ к кото-
рой ограничивается в соответствии с законодательством [2, с. 212].

Следовательно, конфиденциальная информация – наиболее широ-
кое понятие, охватывающее практически все виды информации ограни-
ченного доступа (включая составляющую государственную, служебную,
коммерческую, банковскую, профессиональную, личную тайну), защи-
щаемой в установленном законом порядке.

В Российской Федерации такое положение вызвало необходимость
создания единого концептуального правового документа, во-первых, объе-
диняющего результаты общего законотворчества, во-вторых, открываю-
щего перспективы государственной организационной и законодательной
политики в области обеспечения информационной безопасности.

Разработанная в 2000 году Советом безопасности «Концепция на-
циональной безопасности РФ» и подписанная Президентом РФ В. Пути-
ным «Доктрина информационной безопасности Российской Федерации»
являются теми документами, которые определяют на перспективу содер-
жание данной работы. Документы не только устанавливают границы пра-
вовой защиты информации, но и формируют основные методологичес-
кие аспекты данной проблемы – характер национальных интересов в ин-
формационной сфере, виды угроз информационной безопасности, со-
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стояние, источники угроз, общие и особенные методы обеспечения ин-
формационной безопасности и др.

Понятие информационной безопасности все более утверждается
в политической, юридической и информациологической литературе. В.И.
Ярочкин, ссылаясь на законодательство, определяет ее как «состояние
защищенности информационной сферы общества, обеспечивающее ее
формирование, использование и развитие в интересах граждан, органи-
заций, государств» [3, с. 6].

В.А. Северин также близок к этому определению. Под информа-
ционной безопасностью он понимает состояние защищенности жизнен-
но важных интересов личности, общества и государства в информацион-
ной сфере от внутренних и внешних угроз. Задачи защиты информацион-
ных ресурсов он видит в изучении форм, способов, методов выявления и
предупреждения опасности в информационной сфере [4, С.5].

Подобно Ярочкину, считает и известный российский информаци-
олог И.И. Юзвишин [5, с. 366].

Дальнейшее осмысление безопасности, как научной проблемы,
требует уточнений основных понятий, которые тесно взаимодействуют
между собой. В ряду вообще существующих понятий безопасности, в
основу которых положен видовой принцип, наиболее общим, как нам
представляется, является понятие национальной безопасности; содержа-
ние его включает (полностью или частично) содержание других видов
безопасности, в том числе безопасности информационной.

Понятие безопасности информационной получило достаточно
стабильное выражение и правовое закрепление: «Информационная бе-
зопасность – состояние защищенности информационной среды обще-
ства, обеспечивающее ее формирование, использование и развитие в
интересах граждан, организаций, государства» (ФЗ РФ «Об участии в
международном информационном обмене», ст. 2). С такой же содержа-
тельной основой это понятие вошло в Доктрину информационной безо-
пасности РФ – «Под информационной безопасностью Российской Феде-
рации понимается состояние защищенности ее национальных интересов
в информационной сфере, определяющихся совокупностью сбаланси-
рованных интересов личности, общества и государства» (Гл. 1, п. 1).

Главным этапом в криминализации компьютерных преступлений
стало принятие нового Уголовного кодекса РБ, в котором 31 глава содер-
жит статьи (349-355 УК РБ), предусматривающие уголовную ответствен-
ность за преступления в сфере компьютерной информации.

Сравнивая позиции различных ученых-правоведов, было сформу-
лировано свое понятие преступления в сфере компьютерной информа-
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ции – предусмотренное уголовным законом, противоправное, виновное
нарушение чужих прав и интересов, связанное с использованием, моди-
фикацией, уничтожением компьютерной информации, причинившее вред
либо создавшее угрозу причинения вреда охраняемым законом правам и
интересам физических и юридических лиц, общества и государства.

По мнению В.Н. Черкасова, подобные преступные действия воз-
можно осуществить путем: введения в ЭВМ неправильных данных (мани-
пуляции по входу); фальсификации программ (программные манипуля-
ции); изменения первоначально правильных данных (манипуляции по
выходу). Причем манипуляции с системными программами могут осу-
ществлять только специалисты узкого профиля - программисты. Прове-
дение противозаконных операций с программами пользователей могли
осуществлять только специалисты-аналитики.

Позволим себе не согласиться с мнением о проведении противоза-
конных операций с программами пользователей только специалистами-
аналитиками. В настоящее время имеется множество литературы и ком-
пактных магнитных дисков, в которых общедоступным способом показа-
ны возможные незаконные пути выявления паролей на системы защиты
разных уровней. Если человек, свободно пользующийся международной
системой Internet, обладает средним интеллектом, то он сможет незакон-
но проникнуть в файлы с чужой информацией, пусть и не охраняемой
законом, используя советы более опытных хакеров либо информацию из
книг или компьютерных лазерных дисков.

Весьма важным вопросом является вопрос об объективных грани-
цах преступного действия. По мнению И.М. Тяжковой, действие, будучи
внешним актом противоправного общественно опасного поведения
субъекта, начинается с момента совершения первого осознанного и во-
левого телодвижения. Такими действиями являются не только действия,
«которые направлены на причинение вреда охраняемым общественным
отношениям», но и «приготовительные действия, приискание соучастни-
ков и пр.».

Проблемами способа совершения компьютерных преступлений
занимались многие ученые, среди которых хотелось бы выделить следую-
щих: Ю.М. Батурин, В.Б Вехов, В.В. Крылов, С.И. Ушаков и другие.

В настоящее время не существует единых нормативных правил,
определяющих порядок защиты информации, которые служили бы осно-
вой для действия статьи 349 УК РБ, хотя, по нашему мнению, это необхо-
димое условие правильной квалификации подобных действий. Целый ряд
нормативных актов, которые устанавливают общие требования к услови-
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ям эксплуатации настольно-издательских систем с видеотерминальными
устройствами.

На первый взгляд действующее уголовное законодательство доста-
точно широко охватывает преступления в сфере компьютерной инфор-
мации. Но это не совсем так. Еще в 1991 году Ю.М. Батурин предлагал
внести в административный кодекс  РФ нормы о несанкционированном
доступе, разработке и использовании компьютерных вирусов, а затем и в
уголовный кодекс РФ.

Батурин Ю.М.  и Жодзишский A.M.  предложили проект Закона «О
защите гражданских прав и свобод в связи с компьютерной обработкой
информации», состоящий из 4 глав. Думается, что данный закон облегчил
деятельность не только правоохранительных органов, но и внес бы суще-
ственный порядок в работу фирм и предприятий различных форм соб-
ственности. Однако проект опередил время.

Позднее Ю.М. Батурин предлагает модель договора о взаимной
компьютерной безопасности, направленного на осуществление контроля
за компьютеризованными системами стран, подписавших данный дого-
вор. Для того чтобы подписание договора стало возможным, необходи-
мо иметь слишком много конкретных данных, которыми автор, по понят-
ным причинам, не обладал. Однако думается, что при наличии доброй
воли воплотить эту модель в реальный договор не является непреодоли-
мой задачей. Основные положения данного договора актуальны и в на-
стоящее время, они могут регулировать достаточное количество деяний в
международных отношениях в области компьютерной информации.

Анализ уголовно-правовых последствий неправомерного доступа
к компьютерной информации, создания, использования и распростране-
ния вредоносных программ показал наличие достаточных оснований для
введения дополнительных квалифицирующих признаков в составы неко-
торых статей УК РБ.

Поскольку информация выступает средством организации самых
разных сфер жизнедеятельности общества, то ее понятие уже предполага-
ет отмеченную выше дифференцированность, а значит и некоторую не-
самостоятельность. Возможно предположить, что информационная бе-
зопасность – это структурная часть более широкой системы. Структур-
ная несамостоятельность понятия информационной безопасности заме-
чена и другими учеными. Она может рассматриваться как составная часть
национальной безопасности. Понятие информационной безопасности в
теоретическом аспекте перспективнее соотносить с понятием политичес-
кой безопасности, что открывает возможность оперировать им как поли-
тико-правовой категорией. В таком случае становятся очевидными поли-
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тические приоритеты деятельности по созданию и укреплению системы
информационной безопасности личности, общества и государства.

Между тем, как известно, правовые механизмы могут быть вклю-
чены и становятся эффективными лишь тогда, когда общественные отно-
шения, подлежащие регулированию, в достаточной мере стабилизирова-
лись.

Сейчас, когда создан и принят ряд базовых нормативных актов в
области информационных отношений, наступило время для их примене-
ния на практике, однако на этом пути неизбежны пробы и ошибки. И если
такие ошибки, допущенные, например, в области хозяйственных отноше-
ний, могут быть тем или иным образом эффективно исправлены, то ошиб-
ки в области уголовно-репрессивной отражаются на конституционных
правах и свободах конкретных граждан и носят необратимый характер.

Важно, что терминологическая неточность изложения закона или
методологической рекомендации по его исполнению может повлечь не-
правильное его применение, а следовательно, и вышеуказанные негатив-
ные последствия.
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