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1. Кибербезопасность (вероятность кибератак на системы и кражи цифровой валюты);  
2. Легальность (вопросы, связанные с легитимностью и признанием цифровой валюты в раз-

личных юрисдикциях, изменения в законодательстве и нормативной среде, которые могут повли-
ять на статус и использование цифровой валюты); 

3. Технологические проблемы: (возможные сбои в работе системы и программных решений, 
проблемы масштабируемости и управлением в сфере цифровых платежей); 

4. Отток средств депозитов юридических лиц со счетов банков (центральному банку необходи-
мо разрабатывать новые правила оборота безналичных денег и цифровой валюты); 

5. Риски, связанные с реализацией офлайн-режима; 
6. Риски, связанные с возможностью подрыва криптографической защиты; 
7. Риск ОД/ФТ. Странам и финансовым учреждениям необходимо определять, оценивать и до-

кументировать риски, связанные с легализацией доходов, полученных преступным путем, финан-
сированием террористической деятельности и финансированием распространения оружия массо-
вого поражения; 

8. Риск резкого оттока ликвидности; 
9. Риск недостаточной производительности блокчейн-платформы.[8]  
Эти риски требуют серьезного внимания и управления, чтобы обеспечить успешное внедрение 

цифровой денежной единицы. 
Исходя из выше сказанного, можно сделать вывод, что многие факторы нужно учесть при рас-

смотрении готовности страны для внедрения новой цифровой денежной единицы. Некоторые из 
этих факторов включают техническую инфраструктуру, уровень цифровой грамотности населе-
ния, меры безопасности, регулирование и политическую поддержку.  

Однако видно, что цифровые валюты постепенно становятся все более распространенными в 
разных частях мира, и многие страны активно изучают возможности внедрения собственных циф-
ровых денежных единиц. Изучая международный опыт и контролируя риски в Республике Бела-
русь планируется введение цифрового белорусского рубля, принята Концепция по его внедрению, 
полная реализация планируется в 2026 году. 
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Финансовая система сталкивается с различными рисками, которые могут оказать существенное 

воздействие на финансовые институты, рынки и экономику в целом. 
Сердюкова Д.Е. отмечала, что риск в финансовой сфере – это риск потери или получения дохо-

дов, обусловленные действием как макроэкономических (экзогенных), так и внутрифирменных 
(эндогенных) факторов и условий [1]. В свою очередь Балабанов И.Т., Лобанова Л.Н. подразуме-
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вали под риском вероятность наступления ущерба в результате проведения операций в финансово-
кредитной и биржевой сферах, т.е. риска, вытекающего из самой природы этих рисков [2]. 

Бурное развитие информационных и цифровых технологий отразилось на всех отраслях эконо-
мики, но особенно сильное влияние оно оказало на сектор кредитно-финансовых услуг. Иннова-
ционные финансовые технологии коренным образом меняют традиционные бизнес-модели, спектр 
финансовых услуг и продуктов, способ взаимодействия финансовых посредников с клиентами, 
механизмы осуществления платёжных и других операций и т.д. 

Риски подразделяются на классические и альтернативные. Классические риски в финансовой 
системе включают такие аспекты как: 

 кредитный риск; 
 рыночный риск; 
 операционный риск; 
 риск ликвидности; 
 фондовый риск; 
 валютный риск и др. 
Альтернативные риски могут включать в себя: управленческий риск; транспортный риск; иму-

щественный риск; экологический риск; ряд других нестандартных рисков, которые могут оказать 
влияние на финансовую систему. 

Оба вида рисков играют важную роль в финансовой системе и требуют внимательного управ-
ления со стороны финансовых институтов и регуляторов.  

Однако в настоящее время на первый план выходят киберриски. В рейтинге глобальных рисков 
Всемирного экономического форума проблема киберпреступности входит в первую пятёрку. Ки-
беругрозы постоянно развиваются, по мере того как киберпреступность приобретает всё более 
сложный и транснациональный характер. 

Количество успешных кибератак в финансовом секторе год от года растет. Среди киберугроз, 
которым подвергается финансовый сектор, основными являются кража учётных данных и личных 
данных учреждений и их клиентов; манипулирование похищенными из финансовых учреждений 
данными для получения финансовой или политической выгоды, что дестабилизирует финансовые 
системы и  рынки; деструктивные вредоносные программы, то есть программное обеспечение, 
разработанное с целью нанесения урона отдельному компьютеру или целой сети, серверу; совер-
шенствование методов кибертерроризма по мере развития новых технологий; дезинформация, ко-
торая широко применяется в ходе целевых многоэтапных атак на финансовые учреждения и рын-
ки. 

Подавляющее большинство утечек содержат персональные данные клиентов и коммерческую 
информацию организаций. Кроме того, среди утечек нередко можно обнаружить номера платеж-
ных карт и учетные данные, в утечках страховых компаний присутствует медицинская информа-
ция (Рисунок). 

 
Рисунок – Типы украденных данных в успешных атаках на финансовые организации за 2023 год 
Примечание –Источник [3] 
 
Согласно глобальному индексу кибербезопасности (Global Cybersecurity Index, далее – GCI), 

отражающему степень готовности стран к кибератакам, среди рассматриваемых 184 стран мира по 
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итогам 2020 года Беларусь заняла 89 место – первая половина рейтинга, при этом возглавили дан-
ный рейтинг США. Последнее место в рейтинге занимает Йемен [4].  

 Республика Беларусь уделяет большое внимание вопросам безопасности в киберпространстве, 
в том числе в контексте противодействия террористическим угрозам. В рамках реализации мер по 
защите информации и кибербезопасности в Республике Беларусь в августе 2018 г. в структуре 
Национального банка Республики Беларусь был создан Центр мониторинга и реагирования на 
компьютерные атаки в кредитно-финансовой сфере (FinCERTby) [5]. В свою очередь, представи-
тели банковских учреждений выразили готовность сотрудничать и поддерживать функционирова-
ние FinCERT в нашей стране, пожелав автоматизировать процесс обмена данными об угрозах, что 
позволит скоординировать обмен информацией Центра, правоохранительных органов и банков, 
осуществлять в реальном времени анализ данных о фактах компьютерных атак в финансовых ор-
ганизациях и подготовку аналитических материалов, устанавливать рекомендации (стандарты) в 
области обеспечения защиты информации при осуществлении банковской деятельности. От ин-
формационной безопасности банка зависят его репутация и конкурентоспособность. Высокий 
уровень обеспечения информационной безопасности кредитной организации позволяет миними-
зировать риски [6]. 

 Беларусь поддержала инициативу Российской Федерации о создании новой Рабочей группы 
открытого состава по вопросам безопасности в сфере использования информационно-
коммуникационных технологий и самих ИКТ на 2021-2025 годы в соответствии с резолюцией ГА 
ООН 75/240 и принимает активное участие в ее работе.  Беларусь стала соавтором принятой в мае 
2021 г. по инициативе России резолюции ГА ООН 75/282 «О противодействии использованию 
информационных и коммуникационных технологий в преступных целях», которая определила мо-
дальности работы специального комитета для разработки под эгидой ООН универсальной между-
народной конвенции по борьбе с использованием ИКТ в преступных целях. Белорусская сторона 
принимает активное участие в сессиях данного переговорного органа [8]. 

Таким образом, с развитием информационных технологий в мире наблюдается рост рисков, 
связанных с информационной безопасностью, и киберрисков. Существенные риски современных 
организаций возникают в киберпространстве, а их последствия могут оказывать прямое влияние 
на финансовую и хозяйственную деятельность. При этом наблюдается значительный рост сумм 
ущерба от киберинцидентов, в глобальном масштабе исчисляемых миллионами долларов. Это по-
требовало интеграции международного законодательства с законодательством разных стран с це-
лью выработки единых мер по противодействию киберрискам. Требуется комплексный подход к 
оценке рисков, который позволяет точечно и осознанно подходить к инвестициям, связанным с 
вложениями в информационную безопасность, как в Республике Беларусь, так и в финансово-
банковской сфере. Особое внимание следует уделять критически важным сегментам. Интеграция 
киберриска в систему оценки банками всех рисков, авторский подход к методологии оценки бан-
ковских рисков углубят банковскую методологию оценки рисков и позволят банкам более осо-
знанно подходить к возникающим угрозам и оценивать киберриски не только на стадии инциден-
тов, но и осуществлять прогнозную оценку кибератак и управлять предстоящими финансовыми 
вложениями в информационную защищенность банков. 
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Цифровой банкинг стал неотъемлемой частью современной финансовой индустрии, предлагая 

удобство и доступность клиентам. Изучив точки зрения различных авторов, можно дать понятие 
«цифрового банкинга». Цифровой банкинг – реализация финансовых услуг с помощью мобильных 
и онлайн-платформ, что совершенствует качество работы банка с клиентом, экономит время и из-
держки, повышает безопасность личных данных, увеличивает скорость и качество работы серви-
сов [1]. 

Ключевыми компонентами, входящими в цифровой банкинг, являются мобильное приложение 
банка, Интернет-банкинг, обслуживание и использованием банкоматов и терминалов, онлайн-
консультация и поддержка, электронные кошельки, электронные платежные системы. 

Среди преимуществ цифрового банкинга выделяют: 
 Удобство и доступность: интеграция в социальные сети и мессенджеры, возможность 

управлять своими финансами в любое время и в любом месте через мобильные устройства, обес-
печивая моментальный доступ к банковским услугам.  

 Экономия времени: цифровой банкинг позволяет проводить операции быстро и эффектив-
но, без необходимости посещения физического отделения банка. 

 Улучшенная безопасность: современные технологии шифрования и двухфакторной аутен-
тификации обеспечивают высокий уровень безопасности в цифровом банкинге. 

 Инвестиционные услуги: цифровой банкинг способствует развитию инновационных бан-
ковских услуг, таких как автоматизированное планирование бюджета и инвестиционные возмож-
ности. 

 Рост конкурентоспособности за счет повышения привлекательности банка в первую оче-
редь для клиентов. 

 Улучшение качества товаров и услуг, рост качества обслуживания клиентов. 
 Ликвидация отделений снижает затраты, а сокращение операционных издержек снижает 

стоимость банковских услуг. [1] 
 Прозрачность и контроль: возможность отслеживать свои финансовые операции в реаль-

ном времени, управлять бюджетом, получать уведомления о транзакциях. 
Все перечисленные преимущества помогают банкам усилить бренд, позиционировать себя с 

точки зрения прогрессивного участника финансового рынка,  быть максимально доступным для 
клиентов, увеличить свою прибыль, что является его первостепенной целью деятельности. 

Цифровой банкинг, будучи важным элементом современной финансовой системы, несет в себе 
ряд существенных рисков, которые стоит учитывать для обеспечения безопасности и надежности 
финансовых операций клиентов. Рассмотрим основные риски и способы их преодоления. 

Киберриск - риск возникновения у банка потерь и дополнительных затрат, неполучения запла-
нированных доходов вследствие противоправных действий лица либо группы лиц, совершаемых 
посредством использования информационных технологий в целях несанкционированного доступа 
к объектам информационной инфраструктуры банка и направленных на нарушение конфиденци-
альности, целостности, доступности, подлинности и сохранности защищаемой информации [2]. 

Кибербезопасность – возможность противостояния кибератакам и хищению личной информа-
ции клиентов. Для снижения этого риска банки должны инвестировать в современные системы 
шифрования данных, двухфакторную аутентификацию и мониторинг подозрительной активности. 
Сбои в технических системах могут привести к задержкам в проведении операций, недоступности 
сервисов онлайн-банкинга или даже потере данных. Банки должны иметь регулярные проверки и 




