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развгития Республики Беларусь над периодика дао 2030 г. – взойти в топь-30 
стран под уровню развития ИКТа. 

Таким образом, цифровизация банковского бизнеса – это новый вид 
экономических отношений, который сейчас развивается стремительными темпами 
и уже в ближайшем будущем, с ростом высоких технологий, может стать 
основным видом товарно-денежных обменов на глобальном мировом уровне. 
Создание и усовершенствование новых технологий происходит быстро, поэтому 
именно сейчас нужносвключаться в общий информационный и технологический 
поток обновлений и стараться эффективно их применять. 
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ные объекты, в том числе в сфере экономики 
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В настоящее время в мире с высокой степенью интенсивности и динамичности 

происходят значительные политические, военные, экономические, социальные 
изменения. Следствием технологического прогресса стало возникновение нового 
вида угроз, в том числе в информационной сфере. Информационные технологии 
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широко применяются для управления важнейшими объектами жизнеобеспечения, 
которые представляют собой мишень для случайных и преднамеренных воздей-
ствий. Расширился круг государств, создавших или создающих в составе нацио-
нальных вооруженных сил подразделения информационной безопасности, вклю-
чая кибервойска, задачей которых является проведение киберопераций. Так, 
например, в США циркулирует концепция так называемой дешевой войны (War 
on the Cheap), сторонники которой утверждают, что один миллион долларов и 20 
человек, проводя компьютерные атаки, могут обеспечить успех, сопоставимый с 
действиями многотысячной группировки войск [1], а в 2016 году НАТО на Вар-
шавском саммите официально объявила киберпространство новой сферой прове-
дения операций – наряду с воздушной, сухопутной и морской [2]. Также необхо-
димо отметить возросшее количество киберпреступлений, совершаемых как от-
дельными лицами, так и преступными группами: информационные системы и ре-
сурсы не только стали предметом преступлений, но и средством совершения по-
следних.  

Республика Беларусь на современном этапе представляет собой состоявшееся 
правовое и суверенное государство, которое проводит миролюбивую внешнюю и 
социальноориентированную внутреннюю политики и вместе с тем в силу своего 
географического положения и открытости в полной мере подвержена большин-
ству геополитических процессов, происходящих в мире. Перед государством сто-
ит масштабная задача по развитию, поддержанию и совершенствованию системы 
обеспечения кибербезопасности.  

Глава Государства неоднократно обращал внимание на особую опасность, та-
кого элемента гибридной войны, используемого против Республики Беларусь, как 
кибератаки, их направленность на экономические объекты, предприятия, банков-
скую систему, основные пункты жизнеобеспечения, отмечал, что целью кибе-
ратак является нанесение максимального ущерба экономике и дестабилизация 
общества [3-4].   

В соответствии Концепцией информационной безопасности Республики Бела-
русь, утвержденной постановлением Совета Безопасности Республики Беларусь 
от 18.03.2019 №1 (далее - Концепция информационной безопасности), под кибе-
ратакой понимают целенаправленное воздействие программных и (или) програм-
мно-аппаратных средств на объекты информационной инфраструктуры, сети 
электросвязи, используемые для организации взаимодействия таких объектов, в 
целях нарушения и (или) прекращения их функционирования и (или) создания 
угроз безопасности обрабатываемой такими объектами информации. Так, успеш-
ная кибератака может нанести не меньший урон, чем применение ядерного ору-
жия: отключение важных инфраструктурных объектов мгновенно введет в хаос 
крупные мегаполисы и целые регионы [5]. Так, в финансовом секторе экономики, 
включая банковскую сферу и небанковские кредитно-финансовые организации, 
фактически сформировалась тотальная зависимость последнего от надежности 
электронных систем хранения, обработки и обмена данными. 

Согласно закону Республики Беларусь от 03.01.2002 № 77-З «О борьбе с терро-
ризмом» под критически важным объектом понимают  объекты социальной, про-
изводственной, инженерно-транспортной, энергетической, информационно-
коммуникационной и иной инфраструктуры, нарушение функционирования кото-
рых в результате акта терроризма может способствовать дестабилизации обще-
ственного порядка и достижению иных целей терроризма и (или) повлечь за со-
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бой человеческие жертвы, причинение вреда здоровью людей или окружающей 
среде, значительный материальный ущерб и нарушение условий жизнедеятельно-
сти людей. Защита подобных объектов и их совокупности, которую называют 
критически важной инфраструктурой (критической инфраструктурой) является 
одной из наиболее важных задач обеспечения национальной безопасности любой 
страны. 

Концепцией национальной безопасности Республики Беларусь, принятой ре-
шением Всебелорусского народного собрания 25.04.2024 № 5 (далее – Концепция 
национальной безопасности), в перечень основных угроз национальной безопас-
ности включены в том числе нарушение безопасности функционирования крити-
ческой инфраструктуры и критически важных объектов.  Данным документом да-
ется определение понятию экономической безопасности – состояние защищенно-
сти отраслей и сфер экономики от воздействия угроз, препятствующих устойчи-
вому социально-экономическому развитию Республики Беларусь. 

В целях обеспечения национальных интересов в Республике Беларусь на нор-
мативном уровне осуществляется выделение и регламентирование функциониро-
вания критически важных объектов информатизации на основании критериев со-
циальной, экономической, экологической и информационной значимости. В соот-
ветствии с Положением о технической и криптографической защите информации, 
утвержденным Указом Президента Республики Беларусь от 16.04.2013 № 196, 
критически важный объект информатизации (далее – КВОИ)  - объект информа-
тизации, который на основании отнесения объектов информатизации к критиче-
ски важным объектам информатизации и показателей уровня вероятного ущерба 
национальным интересам Республики Беларусь в политической, экономической, 
социальной, информационной, экологической и иных сферах включен в Государ-
ственный реестр критически важных объектов информатизации. Данным положе-
нием регулируются особенности технической и криптографической защиты ин-
формации, обрабатываемой на КВОИ, в свою очередь порядок отнесения объек-
тов информатизации к КВОИ, регулируются Положением о порядке отнесения 
объектов информатизации к критически важным объектам информатизации. По-
казатели уровня вероятного ущерба национальным интересам Республики Бела-
русь в политической, экономической, социальной, информационной, экологиче-
ской и иных сферах в случае создания угроз информационной безопасности либо 
в результате возникновения рисков информационной безопасности в отношении 
объекта информатизации, не предназначенного для проведения работ с использо-
ванием государственных секретов (его составляющих элементов), утверждены 
приказом Оперативно-аналитического центра при Президенте Республики Бела-
русь (далее - ОАЦ) от 20 февраля 2020 № 65. Порядок технической и криптогра-
фической защиты информации, обрабатываемой на КВОИ регулируется Положе-
нием о порядке технической и криптографической защиты информации, обраба-
тываемой на критически важных объектах информатизации, утвержденным при-
казом ОАЦ от 20.02.2020 № 66 «О мерах по реализации Указа Президента Рес-
публики Беларусь от 9 декабря 2019 г. № 449».     

В целях повышения уровня защиты национальной инфраструктуры от внешних 
и внутренних угроз Главой государства 14.02.2023 подписан Указ № 40 «О ки-
бербезопасности» (далее - Указ № 40), регулирующий основные принципы созда-
ния и функционирования национальной системы обеспечения кибербезопасности. 
Указ № 40 является правовым фундаментом национальной системы обеспечения 



263 
 

кибербезопасности, комплексным и многоуровневым механизмом противодей-
ствия кибератакам на госорганы и организации, критически важную информаци-
онную инфраструктуру и направлен на дальнейшую реализацию положений Кон-
цепции национальной безопасности и взаимосвязан с Концепци-
ей информационной безопасности. Отдельно необходимо сакцентировать внима-
ние на том, что требованиями Указа № 40 на руководителя госоргана и иной ор-
ганизации напрямую возлагается персонифицированная ответственность за обес-
печение кибербезопасности (документом предусмотрено назначение одного из 
заместителей руководителя ответственным за организацию работы по обеспече-
нию кибербезопасности, в том числе за осуществление мероприятий по обнару-
жению, предотвращению и минимизации последствий кибератак). Предполагает-
ся, что данный нормативный правовой акт явится триггером для увеличения вло-
жения средств организаций в обеспечение собственной информационной без-
опасности. 

В рамках реализации Указ № 40 ОАЦ издан приказ от 25.07.2023 № 130 «О ме-
рах по реализации Указа Президента Республики Беларусь от 14 февраля 2023 г. 
N 40», которым утверждены ряд технических регламентов и требований, а также 
положений информационно-телекоммуникационного и оперативно-
функционального характера, которые должны воплотить идеи, заложенные в Ука-
зе № 40. 

В современном мире возросла роль информационно-коммуникационных тех-
нологий.  Кибератаки на информационную структуру критических объектов рас-
сматриваются в мире как одна из наиболее значимых угроз безопасности. США 
рассматривает киберпространство как поле боя и быстро наращивают свои воз-
можности для доминирования в данной сфере. НАТО официально объявила ки-
берпространство новой сферой проведения операций и регулярно проводит кибе-
ручения. Главой государства уделяется повышенное внимание вопросам кибер-
безопасности. На нормативном уровне в Республике Беларусь осуществляется 
выделение и регламентирование функционирования КВОИ. Вступил в силу и 
действует Указ № 40, регулирующий основные принципы создания и функциони-
рования национальной системы обеспечения кибербезопасности в Республике Бе-
ларусь. На национальном уровне осуществляется поддержка и поощрение к при-
менению лучших практик применения кибербезопасности, а также достижения 
киберустойчивости КВОИ, в том числе путем реализации комплекса правовых, 
организационных и технических мероприятий. 
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Потребность в высококвалифицированных экономистах в России в 21 веке 

усиливается в связи с возникающими перед страной новыми задачами. Подготов-
ка в экономических вузах и на факультетах специалистов-экономистов, способ-
ных решать новые инновационные задачи, требует в обучении стремительно 
внедрять компьютерные технологии.  

Однако широкое внедрение в учебный процесс информационных технологий, 
наряду с огромным их позитивным значением, обусловливает возникновение 
дополнительных проблем, требующих своего разрешения. Одну из них форми-
рует противоречие возникновения дефицита времени, которое требуется для 
освоения информационных технологий, что лишает возможности уделять доста-
точного внимания на освоения студентами фундаментальных экономических 
знаний.  

Следует отметить, что компьютерные технологии в профессии экономиста 
следует рассматривать как необходимый инструмент, владение которым дает 
широкие возможности алгоритмически решать многие экономические задачи, 
однако они непосредственно не способствуют глубине знаний и творчеству в 
предметной области будущего экономиста.  

Другими словами, цифровизация непосредственно не оказывает позитивного 
влияния на глубокое изучение фундаментального теоретического материала 
экономических дисциплин. Создавая впечатление, что цифровые технологии как 
бы позволяют решать все вопросы, а фактически уводят обучаемого от получе-
ния прочных базовых знаний. Именно в этой связи в сфере образования ведутся 
дебаты как обеспечить фундаментальную экономическую подготовку при реа-
лизации учебного процесса в условиях ограниченного времени на учебный про-
цесс и выделения дополнительного времени на изучение информационных тех-
нологий. 

Сегодня наряду с цифровизацией, приоритетной задачей инновационного об-
разования в вузе является развитие аналитического мышления, обеспечивающе-




