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применять теорию на практике. Создание интерактивных платформ и мобильных приложений по-
может гражданам отслеживать свои финансы. 

Поддержка местных инициатив, такие как конкурсы в школах и университетах, также будет 
полезна. Необходимо улучшить доступность информации о финансовых продуктах через брошю-
ры и видеоролики. Партнёрство с банками для совместных мероприятий по финансовой грамотно-
сти может повысить интерес к этой теме. 

Регулярный мониторинг уровня финансовой грамотности и оценка программ помогут коррек-
тировать стратегии. Особое внимание стоит уделить обучению молодёжи основам финансов через 
школьные или университетские программы. Эти меры могут улучшить управление личными фи-
нансами и создать устойчивое экономическое будущее для граждан обеих стран. Данная практика 
реализуется в Полесском государственном университете. Авторы статьи принимали участие в 
Конкурсе блогеров в сфере финансовой грамотности, организованном Национальным банком Рес-
публики Беларусь. Студенты ПолесГУ принимают активное участие в Неделе финансовой грамот-
ности, продвигают данные знания и навыки в своём ближайшем окружении и в широкой аудито-
рии в партнёрстве с банками и вузом. 
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В современном мире, где технологии развиваются с огромной скоростью, обеспечение защиты 
данных и цифровых сетей стало приоритетной задачей, превратив кибербезопасность в ключевую 
область. Всеобщая цифровизация и автоматизация производства открывают новые возможности, 
однако одновременно создают и слабые места, подверженные усилению кибератак. Эти атаки мо-
гут быть разными по своей природе и требуют от правительств не только использования новейших 
технологий, но и создания комплексного подхода к обеспечению безопасности в цифровой среде. 

В соответствии с указом № 40 "О кибербезопасности", который был подписан президентом 
Республики Беларусь Александром Лукашенко 14 февраля 2023 года, определяется правовая осно-
ва создания и функционирования национальной системы обеспечения кибербезопасности, преду-
сматривающей формирование комплексного многоуровневого механизма противодействия кибе-
ратакам на государственные органы и организации, критическую информационную инфраструк-
туру [1]. 

Исходя из различных подходов к определению понятия кибербезопасность можно отметить, 
что: кибербезопасность — сфера деятельности, занимающаяся защитой компьютерных систем, 
сетей, программ и данных от киберугроз, включая хакерские атаки, вирусы, вредоносное про-
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граммное обеспечение и другие цифровые угрозы. Ее целью является обеспечение конфиденци-
альности, целостности и доступности информации, а также предотвращение нанесения ущерба 
компьютерным системам и пользователям [2, 4]. 

На данный момент выделяют следующее киберугрозы в Республике Беларусь:  
 количество атак локальными вредоносными файлами, распространяющимися через съем-

ные носители в виде зашифрованных документов или в составе сложных инсталляторов, выросло 
на 12 %.  

 число атак с использованием шпионских программ ‒ на 34 %.  
 использование зловредного программного обеспечения для скрытого удаленного управле-

ния устройствами подскочило сразу на 36 %. 
Исходя из данных таблицы 1, которая представлена ниже, мы можем наглядно рассмотреть 

атаки, угрозы и уязвимости цифровой трансформации. Важно отметить, что наибольший процент 
значимости угроз составляют полиморфные атаки – 85%, а наименьший – возрастание времени 
простоя ИТ-системы, который составляет 23%. 

 
Таблица – Атаки, угрозы и уязвимости цифровой трансформации 
 
Атаки, угрозы и уязвимости  

цифровой трансформации (ЦТ) 
Значимость 
угроз (%) 

Рекомендации по обнаружению и предотвращению 
атак, ликвидацию угроз и уязвимостей ЦТ 

Полиморфные атаки 85 
Внедрение SIEM-систем и систем мониторинга на базе 
систем ИИ и глубокого машинного обучения Deep 
learning 

Угрозы технологии Dev Ops 81 Перейти на более безопасную технологию Dev Sec Ops 
Уязвимости «слепых» зонинфра-
структуры ИТ-системы 

70 
Принять меры для придания прозрачности инфраструк-
тур ИТ-систем, подлежащих ЦТ 

Рост атакующего потенциала ки-
берпреступников 

68 
Широкое внедрение систем автоматизации и интегра-
ции ИБ инфраструктур ИТ-систем, подлежащих ЦТ 

Широкое использование протоко-
ла SSL 

57 
Для снижения доли фишинговых атак следует перейти 
на EVSSL 

Угрозы и уязвимости интернета 
вещей 

47 
Использование технологий Блокчейн для управления 
аунтефикацией, обеспечения неделимости информации 
и работоспособности ИТ-сервисов 

Расширение пространства реали-
зации угроз 

34 
Использование проактивных методов защиты информа-
ции 

Незащищенность клиентских дан-
ных 

28 
Использование криптографических методов защиты 
информации 

Возрастание времени простоя ИТ-
системы 

23 
Комплексное решение вопросов безопасности для обес-
печения непрерывности бизнес-процессов компании 

Примечание – Источник [3, c. 47] 
 
Важно выделить следующие достижения по кибербезопасности: за 11 месяцев 2024 года в Рес-

публике Беларусь защитные технологии заблокировали миллионы попыток белорусских пользова-
телей перейти на фишинговые страницы. 

Также можно отметить следующие рекомендации от каких-либо киберугроз: 
 необходимо скачивать программы только из официальных источников или с сайтов разра-

ботчиков; 
 внимательно изучать отзывы перед установкой, чтобы снизить риск столкнуться с вредо-

носным программным обеспечением [4].  
В 2024 году был представлен рейтинг Global Cybersecurity Index 2024. В нем оценивается го-

товность стран к кибератакам. Его разработкой занимался Международный союз электросвязи при 
ООН. Уровень кибербезопасности Беларуси был оценен как Tier 3 - Establishing (Tier 5 – низший, 
Tier 1 – наивысший). 

Рейтинг построен на основе 83 показателей, которые объединены в 5 блоков. За каждый из 
блоков страна получает определенное количество баллов. Баллы Беларуси распределились 
следующим образом (максимум – 20 баллов в категории). 



37 
 

 
Рисунок 1. – Категории оценивания в Global Cybersecurity Index 2024 

Примечание – Источник [5] 
 
Из рисунка 1 мы можем сделать вывод, что в Беларуси хорошо разработаны юридические 

нормы и развито международное сотрудничество. Однако белорусским организациям серьезно 
недостает технических мер, потенциала развития и организационных стратегий [5]. 

На рисунке 2 мы можем наглядно рассмотреть диаграмму, на которой отражается статистика 
оценки Беларуси в Global Cybersecurity Index 2024. 

 

 
Рисунок 2. – Диаграмма со статистикой оценки Беларуси в Global Cybersecurity Index 2024 

Примечание – Источник [5] 
 
Таким образом, на основе всего вышеизложенного, мы можем сделать вывод, что по улучше-

нию и активации кибербезопасности в условиях цифровизации в Республике Беларусь необходи-
мо: объединять усилия общества, правительства и бизнеса в области ответственной за сохранения 
данных и информации, что позволит сформировать безопасное цифровое пространство, благопри-
ятствующее инновациям и экономическому развитию, что в итоге принесет пользу всему белорус-
скому обществу. 
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This review examines key indices related to the digital development of China and Belarus, based on 

various global benchmarks. These indices assess the progress of digital economies, government digital 
services, cybersecurity, innovation, and overall competitiveness, offering a comprehensive view of how 
these two nations are advancing in the digital era. 

1. Global Innovation Index (GII)1. The Global Innovation Index (GII) evaluates the innovation capaci-
ty of countries based on 81 indicators that reflect the country's performance in research and development, 
quality of institutions, and business environment. 

 2022: Belarus ranked 77th, and China ranked 11th. Switzerland topped the index, while Guinea 
was the lowest-ranked country. 

 2023: Belarus dropped slightly to 80th, while China maintained its 12th place. Again, Switzer-
land led the index, with Angola ranked the lowest. 

 2024: Belarus dropped further to 85th, while China remained in 11th position. 
While China consistently ranks among the top 20 in global innovation, Belarus has a moderate stand-

ing, reflecting its developing innovation capacity, particularly in IT and software development. 
2. E-Government Development Index (EGDI)2. The E-Government Development Index (EGDI) as-

sesses the preparedness and capabilities of national governments in using ICT for providing public ser-
vices. This index evaluates the digital government services available to citizens and the level of innova-
tion in public administration. 

 2020: Belarus was ranked 40th, while China was ranked 45th. Denmark topped the index, and 
South Sudan was at the bottom. 

 2022: Belarus slipped to 57th, and China improved slightly to 43rd. Denmark again led, while 
South Sudan remained at the bottom. 

 2024: Belarus ranked 77th, while China improved significantly to 35th. Denmark continued to 
lead the index, with the Central African Republic in last place. 

China's significant improvement in e-government development, moving up from 45th to 35th place, 
indicates substantial efforts in enhancing digital public services. Belarus, though slipping in the rankings, 
continues to invest in its digital government infrastructure. 

3. IMD World Digital Competitiveness Index (WDCI)3. The IMD World Digital Competitiveness In-
dex (WDCI) measures the competitiveness of countries in terms of digital transformation. It looks at the 
capabilities of countries to adopt and explore digital technologies, as well as their ability to foster a digital 
economy. 

 2022: Belarus was not ranked, while China ranked 17th. Denmark was the leader, and Venezuela 
was the lowest-ranked. 

 2023: Belarus was again absent from the list, while China’s ranking data was unavailable at the 
time. The USA took the lead in the index. 

 2024: Belarus was still not listed, and China’s data was unavailable. Singapore topped the index. 
While Belarus has not been included in this index, China's position in the top 20 indicates its competi-

tive digital economy, supported by significant investments in areas like AI, fintech, and e-commerce. 

                                                            
1 https://www.wipo.int/en/web/global-innovation-index 
2https://publicadministration.un.org/egovkb/en-us/About/Overview/-E-Government-Development-Index 
3https://www.imd.org/centers/wcc/world-competitiveness-center/rankings/world-digital-competitiveness-ranking/ 




