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ход особенно важен для задач, связанных с предиктивной аналитикой и адаптивным управлением 
ресурсами. 

В условиях стремительного роста объёмов инженерных расчётов и усложнения инфраструк-
турных решений особое значение приобретает использование гибридных моделей, сочетающих 
аналитические методы с машинным обучением. Такие подходы позволяют адаптировать матема-
тические модели к изменяющимся условиям в реальном времени, что особенно актуально при ра-
боте с динамическими нагрузками и в условиях высокой неопределённости. Кроме того, развитие 
облачных технологий и контейнеризации даёт новые возможности для масштабируемого модели-
рования производительности, обеспечивая гибкость в конфигурации вычислительных сред и сни-
жая издержки на инфраструктуру. В совокупности это делает математическое моделирование 
неотъемлемой частью современного инженерного анализа и планирования. 

Оценка производительности распределённых вычислений с помощью методов математическо-
го моделирования является необходимым этапом в проектировании и эксплуатации современных 
инженерных систем. Математические модели позволяют формализовать процессы, выявить узкие 
места и разработать стратегии оптимизации. Применение этих методов обеспечивает устойчивую 
и эффективную работу распределённых систем в условиях постоянно возрастающих требований к 
скорости и объёму обработки данных. Дальнейшее развитие математических методов, а также ин-
теграция с технологиями искусственного интеллекта и машинного обучения, откроют новые воз-
можности для точного и адаптивного управления распределёнными вычислительными процессами 
в инженерной практике. 
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В современном инжиниринге математическое моделирование (ММ), информационные техно-

логии (ИТ) и распределённые информационные системы (РИС) образуют единую экосистему, 
обеспечивающую проектирование, анализ и оптимизацию сложных технических систем. Эти ме-
тоды позволяют не только прогнозировать поведение объектов, но и формировать цифровые 
двойники (Digital Twin), интегрируемые в РИС. Данная статья рассматривает влияние ММ и ИТ на 
развитие инженерных дисциплин, а также роль распределённых систем в обеспечении эффектив-
ного управления и анализа сложных инженерных объектов.   

Математическое моделирование представляет собой методологию исследования объектов и 
процессов с использованием формализованных математических описаний. В инженерной практи-
ке оно применяется для решения задач прочностного анализа, гидродинамического моделирова-
ния, тепломассообмена и электромагнитных расчётов.   

Одним из ключевых направлений ММ является численное моделирование, реализуемое с при-
менением таких методов, как метод конечных разностей (МКР), метод конечных элементов (МКЭ) 
и метод Монте-Карло. Использование данных методов позволяет исследовать сложные нелиней-
ные системы, учитывать различные внешние воздействия и проводить оптимизационные расчёты 
[1].   
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Применение ММ в инжиниринге тесно связано с автоматизированными системами проектиро-
вания (САПР) и вычислительными комплексами, что способствует созданию цифровых прототи-
пов изделий и технологических процессов.   

Современные информационные технологии значительно расширяют возможности инжинирин-
га за счёт автоматизации процессов моделирования, анализа данных и управления инженерными 
объектами. Развитие облачных вычислений, искусственного интеллекта (ИИ) и больших данных 
(Big Data) привело к появлению интеллектуальных инженерных систем, обеспечивающих высо-
кую степень адаптивности и предсказуемости работы технических объектов [2].   

Помимо облачных технологий и ИИ, важную роль в развитии инженерного анализа играет ис-
пользование компьютерных симуляций для прогнозирования и оптимизации процессов. Напри-
мер, многомасштабное моделирование позволяет сочетать микроскопические и макроскопические 
модели, что особенно важно для материаловедения, аэродинамики и биомедицинской инженерии.   

Кроме того, использование искусственного интеллекта в инженерном анализе способствует ав-
томатической классификации дефектов, адаптивному управлению параметрами систем и разра-
ботке новых материалов с заданными свойствами.   

С развитием облачных технологий и сетевой инфраструктуры ключевую роль в инжиниринге 
начали играть распределённые информационные системы. РИС представляют собой комплексы 
взаимосвязанных аппаратных и программных компонентов, обеспечивающих обработку, хранение 
и передачу данных в реальном времени.   

В инженерной практике РИС находят применение в следующих областях:   
– Индустриальный Интернет вещей (IIoT): сенсорные сети и интеллектуальные устройства поз-

воляют собирать большие объемы данных с инженерных объектов и передавать их в облачные 
системы для дальнейшего анализа.   

– Облачные платформы для инженерного анализа: распределённые вычисления позволяют про-
водить сложные многопараметрические расчёты без необходимости в локальных мощных вычис-
лительных ресурсах.   

– Киберфизические системы (CPS): взаимодействие физических объектов с цифровыми моде-
лями через РИС повышает точность прогнозирования отказов, оптимизирует производственные 
процессы и снижает эксплуатационные риски [3].   

Одним из примеров успешного использования РИС является концепция «умного производства» 
(Smart Manufacturing), в которой информационные технологии интегрируются с автоматизирован-
ными производственными линиями. Это позволяет значительно сократить временные и матери-
альные затраты, а также минимизировать вероятность ошибок при проектировании и эксплуата-
ции инженерных объектов.   

Интеграция математического моделирования, информационных технологий и распределённых 
информационных систем приводит к созданию новых подходов в инженерии, основанных на кон-
цепции цифровых двойников. Цифровые двойники обеспечивают детализированное моделирова-
ние технических объектов в реальном времени, что позволяет:   

– оперативно выявлять потенциальные дефекты и прогнозировать их развитие;   
– моделировать различные сценарии работы объекта в зависимости от внешних условий;   
– синхронизировать работу инженерных систем на глобальном уровне за счёт интеграции с 

распределёнными вычислительными ресурсами.   
Применение таких комплексных технологий способствует повышению точности инженерных 

расчетов, сокращению времени разработки новых изделий и снижению затрат на производство и 
эксплуатацию [4].   

Математическое моделирование и информационные технологии играют ключевую роль в со-
временном инжиниринге, обеспечивая возможность высокоточного анализа, прогнозирования и 
оптимизации технических объектов. Распределённые информационные системы, в свою очередь, 
создают основу для эффективного управления инженерными данными, повышая уровень автома-
тизации и интеллектуализации производственных процессов. Совместное использование ММ, ИТ 
и РИС не только повышает уровень автоматизации и интеллектуализации инженерных процессов, 
но и открывает новые горизонты для создания адаптивных и самонастраивающихся инженерных 
систем будущего. 
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В последние годы защита данных в здравоохранении стала крайне важной из-за увеличения за-

висимости медицинских учреждений от информационных технологий[1,с.45]. Цифровой формат 
хранения личных данных пациентов, результатов анализов и истории болезней делает их уязви-
мыми для киберугроз. Утечки информации могут вызывать финансовые потери и подрывать дове-
рие пациентов к учреждениям[3,с.38]. Это требует разработки эффективных методов защиты дан-
ных, учитывающих специфику работы в данной области. Актуальность статьи заключается в 
необходимости анализа существующих способов защиты информации в медицинских базах дан-
ных, а также в оценке их эффективности для выбора оптимальных решений. 

Безопасность данных в здравоохранении критически важна, поскольку утечки могут угрожать 
конфиденциальности пациентов и их здоровью [2,с.115]. Современные медицинские системы 
должны учитывать не только технические, но и психологические, организационные и правовые 
аспекты. Атаки на медицинские базы данных становятся всё более изощрёнными, что подчеркива-
ет необходимость комплексного подхода к защите информации, включая математические методы 
и современные технологии [4, с. 87]. 

Существует множество подходов к защите данных в медицинских учреждениях, и среди них 
можно выделить несколько ключевых методов. Один из наиболее распространенных способов — 
это использование шифрования данных. Данный метод позволяет защитить информацию от не-
санкционированного доступа, так как даже в случае утечки данные остаются недоступными для 
чтения без необходимого ключа. Однако стоит отметить, что шифрование требует значительных 
вычислительных ресурсов и может замедлять работу системы, особенно в условиях большого объ-
ема данных [2, с. 118]. 

Другим важным аспектом является применение многоуровневой аутентификации, которая тре-
бует от пользователей проходить несколько этапов проверки личности [3, с. 42]. Это значительно 
увеличивает безопасность, так как даже в случае компрометации одного уровня защиты, доступ к 
данным остается заблокированным. В то же время, это может привести к увеличению времени до-
ступа для сотрудников медицинских учреждений и снижению удобства использования системы [2, 
с. 120]. 

Также следует учесть внедрение современных систем мониторинга и анализа событий безопас-
ности, которые позволяют в реальном времени отслеживать активности в сети и выявлять подо-
зрительные действия. Однако такие решения требуют значительных затрат на оборудование и 
обучение персонала [2, с. 128]. 




