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Аннотация. В статье исследуется феномен дропперства как угрозы финансо-

вой безопасности банковского сектора Республики Беларусь. Рассмотрены типо-
логия, ключевые схемы и меры противодействия. Предложены направления со-
вершенствования системы финансового мониторинга. 
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В условиях стремительной цифровизации финансового сектора банковские си-

стемы по всему миру, включая Республику Беларусь, сталкиваются с возрастаю-
щими вызовами в виде кибермошенничества и различных нелегальных схем вы-
вода денежных средств. Эти угрозы не только наносят прямой ущерб клиентам и 
финансовым учреждениям, но и подрывают фундаментальную устойчивость всей 
банковской инфраструктуры, вызывая эрозию доверия, увеличение операционных 
расходов и потенциальные системные сбои. В Республике Беларусь, где банков-
ский сектор играет ключевую роль в экономической стабильности, проблема при-
обретает особую остроту. Согласно данным Министерства внутренних дел Рес-
публики Беларусь, за первые девять месяцев 2025 года зарегистрировано 13,5 тыс. 
киберпреступлений, что на 11% меньше, чем в аналогичном периоде 2024 года. 
Однако этот положительный тренд маскирует сохраняющийся высокий уровень 
ущерба: в 2022 году он достиг 68 млн руб., преимущественно за счет хищений че-
рез банковские карты и онлайн-платформы, а в последующие годы динамика 
остается волатильной, с фокусом на схемах, включающих подставных лиц – 
дропперов. Более того, подавляющее большинство (96%) киберпреступлений свя-
зано с мошенничеством в сфере информационных технологий, где дропперство 
выступает как критический механизм обналичивания и маскировки следов. 

Данная эволюция угроз усугубляется глобальными тенденциями: по оценкам 
Евразийской группы по противодействию отмыванию денег, в 2020-2024 годах в 
Республике Беларусь количество подозрительных финансовых транзакций пре-
вышало 150 тыс. ежегодно, значительная доля которых относилась к мошенниче-
ству и отмыванию через посредников. К 2025 году, несмотря на снижение общего 
числа киберпреступлений, дропперство остается устойчивым фактором риска, ин-
тегрируясь в новые цифровые каналы, такие как P2P-переводы и криптовалютные 
операции. Таким образом, актуальность исследования обусловлена необходимо-
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стью не только диагностики этих угроз, но и разработки превентивных мер для 
обеспечения долгосрочной устойчивости банковской системы Республики Бела-
русь. 
Понятие дропперства в контексте финансовой безопасности. 
Дропперство представляет собой специфическую форму финансового посред-

ничества в преступных схемах, где подставные лица (дропперы) используются 
для маскировки происхождения средств, тем самым нарушая фундаментальные 
принципы прозрачности и идентификации клиентов. В контексте финансовой 
безопасности оно классифицируется как угроза второго уровня: не прямое совер-
шение мошенничества, а его облегчение, что усиливает процессы легализации 
(отмывания) преступных доходов.  

Теоретически дропперство коренится в асимметрии информации между участ-
никами финансовых потоков: банки и регуляторы часто не в состоянии оператив-
но отличить легитимные P2P-переводы от подозрительных, что приводит к 
накоплению системных рисков. В белорусском контексте, где объем электронных 
платежей превысил в 2024 году 100 млрд руб., дропперство усугубляет эти про-
блемы, требуя интеграции теоретических моделей (например, теории агентских 
отношений) с практическими инструментами мониторинга. 
Типология дропперов. 
Типология дропперов позволяет классифицировать их по мотивам, уровню 

осведомленности и функциональности, что критично для разработки мер проти-
водействия дропперству.  

Функционально дропперы делятся на обнальщиков (снятие наличных), тран-
зитников (переводы) и заливщиков (внесение средств). Эта типология подчерки-
вает многоуровневость угрозы, от индивидуальных ошибок до организованной 
преступности (таблица 1). 

 
Таблица 1. – Типология дропперов по функциональности 
 

Вид дропа Роль в схеме Сущность действий 
Характерные признаки  

(индикаторы) 

Заливщик 
Первичное звено – 
ввод наличных в 
систему 

Получает наличные → 
вносит на счет / в банко-
мат → переводит дальше 

Частые внесения наличных 
сумм (малые/средние), мно-
жественные банкома-
ты/терминалы, множество 
карт; операции без сопут-
ствующих расходов; возмож-
но трудоустройство «подра-
ботка» 

Обнальщик 

Финальное звено – 
обналичива-
ние/выдача конеч-
ному получателю 

Снимает налич-
ные/получает наличные и 
передает третьим лицам за 
вознаграждение 

Быстрые снятия после зачис-
ления; снятия в разных бан-
коматах/регионе; регулярные 
крупные снятия; использова-
ние курьеров 

Транзитник 
Промежуточный 
ретранслятор – 
«стирает след» 

Принимает платежи от 
разных источников → 
мгновенно переводит 
дальше (часто многократ-
но) 

Много входящих переводов 
от физических лиц/малых 
юрлиц; краткий промежуток 
между поступлением и исхо-
дящим переводом; отсутствие 
хозяйственной деятельности 

Примечание – Источник: собственная разработка на основе [1]. 
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Основные категории дропперов, классифицированные по уровню осведомлен-
ности и мотивации, представлены в таблице 2.  

 
Таблица 2. – Типологии дропперов по мотивам 
 

Тип дроппера Мотивация 
Доля в  
Беларуси 
(2024, %) 

Основные риски для  
банков 

Осознанные Финансовая выгода 40 Высокие (ML, OПГ-связи) 
Неосознанные Обман/доверие 30 Средние (CDD-провалы) 

Социально уязвимые Социальные факторы 30 
Низкие, но массовые  
(репутация) 

Примечание – Источник: собственная разработка на основе [1]. 
 
Основные схемы использования дропперов при финансовых преступлениях 
Механизмы дропперства строятся на многоступенчатых схемах, где подстав-

ные лица интегрируются в цепочку от кражи до обналичивания. Ключевые схемы 
использования дропперов включают: 

1. Ветвь «Безналичные денежные средства» → «Банковские карты». Данная 
схема дропперства – наиболее распространенная (около 60-70% случаев по оцен-
кам EAG), где средства переводятся на счета или карты дроппера в форме безна-
личных платежей, а затем обналичиваются. Механизм строится на анонимности 
P2P-переводов и мобильного банкинга. 

 

 
Рисунок 1. – Механизм функционирования схемы использования дропперов. 

Ветвь «Безналичные денежные средства» → «Банковские карты» 
Примечание – Источник: собственная разработка на основе [2]. 
 
Пример реализации схемы на практике: В Минске группа использовала карты 

дропперов для обналички 2 млн руб. от фишинга; мошенники осуждены по ст.  35 
Уголовного кодекса Республики Беларусь на срок 2-5 лет. Кейс 2024 года.  

2. Ветвь «Операции с ценными бумагами». Данный вид ориентирован на фи-
нансовые инструменты (акции, облигации, ETF), где дроппер используется для 
симуляции легитимных инвестиций, маскируя отмывание. Менее массовый (15-
20% схем), но высокорискованный из-за интеграции с биржами. 

 

 
Рисунок 2. – Механизм функционирования схемы использования дропперов. 

Ветвь «Операции с ценными бумагами». 
Примечание – Источник: собственная разработка на основе [2]. 
 
Пример реализации схемы на практике: В Гродно дропперы обналичили 

Организаторы 
(мошенники) крадут 
данные карт жертв 
(через фишинг или 
кардинг) и переводят 
средства на счет дропа.

Мошенники 
выплачивают 

вознаграждение дропу: 
5-8% от суммы, чаще в 
виде предоплаты для 
неосознанных дропов.

Дроп снимает наличные 
через банкоматы, POS-

терминалы или 
переводит дальше по 
цепочке (часто в 
криптовалюту).

Средства переводятся на брокерский 
счет дропа (через платформы вроде 

Freedom Finance).

Дроп «покупает»/продает бумаги 
(часто фиктивно), генерируя комиссии 

или выводя прибыль наличными.
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500 тыс. USD через фиктивные сделки на Белорусской валютно-фондовой бирже; 
дело находится в IAC (Межведомственный совет). Кейс 2025 года. 

3. Ветвь «Получение от других лиц денежных средств». В данной схеме фокус 
делается на «цепочечных» переводах от других дропов или жертв, создавая мно-
гоуровневую сеть (мульти-дропы).  

 

 
Рисунок 3. – Механизм функционирования схемы использования дропперов. 

Ветвь «Получение от других лиц денежных средств» 
Примечание – Источник: собственная разработка на основе [2]. 
 
Пример реализации схемы на практике: Сеть из 20 дропперов в Бресте обнали-

чила 1 млн руб. от фишинга; участники осуждены по ст. 209 Уголовного кодекса 
Республики Беларусь. Кейс 2023 года.  
Противодействие дропперству: меры и инструменты. 
Дропперство, как одна из наиболее динамично развивающихся форм участия 

физических лиц в схемах отмывания преступных доходов, требует комплексного 
подхода, объединяющего регуляторные, технологические и просветительские ме-
ры. Системное противодействие этому явлению становится приоритетом не толь-
ко для банков, но и для всего финансового сектора Республики Беларусь, включая 
финтех-компании и операторов электронных платежных систем. 

Меры и инструменты противодействия дропперству, нашедшие отражение в 
белорусской практике [3]:  

1. Комплаенс и внутренний контроль. Основой противодействия дропперству 
выступает система внутреннего контроля. Она регламентирует идентификацию 
клиентов, проверки политически значимых лиц и мониторинг операций. В насто-
ящее время банки переходят к риск-ориентированным моделям, анализирующим 
поведенческие паттерны клиентов, типичные для «дропперов» – множественные 
мелкие переводы, частые снятия и аномальные контрагенты. 

2. Использование искусственного интеллекта и машинного обучения. ИИ и ML 
становятся ключевыми инструментами в обнаружении дропперских схем. По 
оценке McKinsey, их применение сокращает ложноположительные срабатывания 
на 30 %. В Республике Беларусь данные технологии интегрируются в систему 
«ЕРИП» и национальные платежные платформы, где реализуются проекты по вы-
явлению аномальных P2P-операций на основе self-learning-алгоритмов.  

3. Межбанковское и межведомственное взаимодействие. Координация между 
банками, регуляторами и правоохранительными органами осуществляется через 
Межбанковскую систему идентификации, обеспечивающую дистанционную ве-
рификацию клиентов.  

4. Финансовая грамотность и этическая профилактика. Национальный банк ре-
ализует кампанию «Не будь дропом», направленную на предупреждение вовлече-
ния молодежи и уязвимых групп в незаконные схемы. Эти программы позволили 
снизить вовлеченность граждан в дропперство примерно на 15 %. Банки внедряют 

Проводится вербовка 
дропперов через 

Telegram/VK (предлог: 
«помощь в переводах»).

Средства новым 
дропперам поступают 

от предыдущих 
дропперов (пирамида: 
дроппер1 → дроппер2 

→ обналичка).

Производится 
конверсия средств в 
наличные через 

банкоматы или путем 
крипто-P2P (рост на 

20% в Беларуси в 2025 
году).
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короткие e-learning-курсы и push-оповещения, информирующие клиентов о при-
знаках мошенничества. 

Комплекс реализуемых мер демонстрирует постепенное формирование в Рес-
публике Беларусь устойчивой системы противодействия дропперству. Однако ди-
намика киберугроз и усложнение схем финансового посредничества требуют 
дальнейшего совершенствования институциональных и методологических ин-
струментов. 
Рекомендации по повышению эффективности противодействия дропперству. 
1. Развитие комплаенс-практик. Необходимо углубить риск-ориентированные 

подходы, интегрировав поведенческие индикаторы в AML-профили; усилить 
межбанковское взаимодействие и независимый аудит комплаенса. 

2. Совершенствование технологических инструментов. Необходимо расширить 
применение AI/ML и RegTech для анализа транзакций и отслеживания источни-
ков средств; развивать explainable AI и использование блокчейна в мониторинге 
операций. 

3. Научно-аналитическое и методологическое развитие. Необходимо изучать 
социально-экономические причины дропперства, развивать цифровую кримино-
логию и участвовать в международных исследованиях FATF и ЕАГ. 

Таким образом, в условиях ускоренной цифровизации финансового сектора 
дропперство стало одной из ключевых угроз финансовой безопасности, транс-
формировавшись из частного криминального явления в системный риск для бан-
ковской инфраструктуры. В Республике Беларусь дропперство сохраняет устой-
чивую динамику, адаптируясь к новым цифровым каналам, включая P2P-
переводы и криптовалютные операции. Эффективное противодействие этому фе-
номену требует комплексного подхода, объединяющего риск-ориентированные 
комплаенс-практики, внедрение технологий искусственного интеллекта и 
RegTech, развитие межведомственного взаимодействия и повышение финансовой 
грамотности населения. Только синергия правовых, технологических и просвети-
тельских мер способна обеспечить устойчивость банковской системы, укрепить 
доверие к финансовым институтам и снизить уязвимость экономики к современ-
ным формам кибермошенничества. 
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