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Лучинкина Анжелика Ильинична. Доктор психологических наук, зав. кафедрой психологии 
Республиканского высшего учебного заведения "Крымский инженерно-педагогический 
университет". 

Луценко Евгений Вениаминович. Доктор экономических наук, кандидат технических наук, 
профессор кафедры компьютерных технологий и систем ФГБОУ ВО "Кубанский ГАУ 
им.И.Т.Трубилина", г. Краснодар. 

Манцкава Майя Михайловна. Доктор медицинских наук, профессор, президент Международного 
Общества Реологов. 

Марков Андрей Кириллович. Доктор экономических наук, ВНИИ фитопатологии, руководитель 
направления. 

Маслихин Александр Витальевич. Доктор философских наук, профессор. Правительство 
Республики Марий Эл. 

Мирзаев Номаз Мирзаевич. Доктор технических наук, ведущий научный сотрудник Научно-
инновационного центра информационно-коммуникационных технологий (НИЦ ИКТ) при 
Ташкентском университете информационных технологий им. Мухаммада Аль-Хоразмий. 

Можаев Евгений Евгеньевич. Доктор экономических наук, профессор, директор по научным и 
образовательным программам Национального агентства по энергосбережению и 
возобновляемым источникам энергии. 

Моторина Валентина Григорьевна. Доктор педагогических наук, профессор, зав. кафедрой 
математики Харьковского национального педагогического университета им. Г.С. Сковороды. 

Набиев Алпаша Алибек. Доктор наук по геоинформатике, старший преподаватель, 
географический факультет, кафедра физической географии, Бакинский государственный 
университет. 

Надькин Тимофей Дмитриевич. Профессор кафедры отечественной истории и этнологии 
ФГБОУ ВПО "Мордовский государственный педагогический институт имени М. Е. Евсевьева", 
доктор исторических наук, доцент (Республика Мордовия, г. Саранск). 

Наумов Владимир Аркадьевич. Заведующий кафедрой водных ресурсв и водопользования 
Калининградского государственного технического университета, доктор технических наук, 
профессор, кандидат физико-математических наук, член Российской инженерной академии, 
Российской академии естественных наук. 

Огарок Андрей Леонтиевич. Доктор технических наук, старший научный сотрудник, 
преподаватель РТУ МИРЭА - Российский технологический университет, преподаватель 
аспирантуры ФГАНУ "Центр информационных технологий и систем органов исполнительной 
власти (ЦИТиС)". 

Орехов Владимир Иванович. Доктор экономических наук, профессор, заведующий кафедрой 
экономики инноваций ООО "Центр помощи профессиональным организациям". 

Ощепкова Юлия Игоревна. Доктор химических наук, заведующий лаборатории ХБиП Института 
биоорганической химии АН РУз. 

Пащенко Владимир Филимонович. Доктор технических наук, профессор, кафедра "Оптимізація 
технологічних систем імені Т.П. Євсюкова", ХНТУСГ НАВЧАЛЬНО-НАУКОВИЙ ІНСТИТУТ 
МЕХАНОТРОНІКИ І СИСТЕМ МЕНЕДЖМЕНТУ. 

Пелецкис Кястутис Чесловович. Доктор социальных наук, профессор экономики 
Вильнюсского технического университета им. Гедиминаса. 

Петров Владислав Олегович. Доктор искусствоведения, доцент ВАК, доцент кафедры теории и 
истории музыки Астраханской государственной консерватории, член-корреспондент РАЕ. 

Походенько-Чудакова Ирина Олеговна. Доктор медицинских наук, профессор. Заведующий 
кафедрой хирургической стоматологии УО «Белорусский государственный медицинский 
университет». 

https://sci-article.ru/polz.php?i=2015
https://sci-article.ru/polz.php?i=11262
https://sci-article.ru/polz.php?i=6015
https://sci-article.ru/polz.php?i=13317
https://sci-article.ru/polz.php?i=4717
https://sci-article.ru/polz.php?i=12874
https://sci-article.ru/polz.php?i=1898
https://sci-article.ru/polz.php?i=1221
https://sci-article.ru/polz.php?i=7405
https://sci-article.ru/polz.php?i=352
https://sci-article.ru/polz.php?i=6051
https://sci-article.ru/polz.php?i=14736
https://sci-article.ru/polz.php?i=863
https://sci-article.ru/polz.php?i=11522
https://sci-article.ru/polz.php?i=7178
https://sci-article.ru/polz.php?i=1925
https://sci-article.ru/polz.php?i=2935
https://sci-article.ru/polz.php?i=1843
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Предеус Наталия Владимировна. Доктор экономических наук, доцент, профессор кафедры 
Саратовского социально-экономического института (филиала) РЭУ им. Г.В. Плеханова. 

Пятаева Ольга Алексеевна. Доктор экономических наук, доцент, заместитель директора Центра 
коммерциализации разработок и трансфера технологий, Национальный исследовательский 
университет «Высшая школа экономики». 

Розыходжаева Гульнора Ахмедовна. Доктор медицинских наук, руководитель клинико-
диагностического отдела Центральной клинической больницы №1 Медико-санитарного 
объединения; доцент кафедры ультразвуковой диагностики Ташкентского института повышения 
квалификации врачей; член Европейской ассоциации кардиоваскулярной профилактики и 
реабилитации ( EACPR), Европейского общества радиологии (ESR), член Европейского общества 
атеросклероза (EAS), член рабочих групп атеросклероза и сосудистой биологии 
(„Atherosclerosisand Vascular Biology”), периферического кровообращения („Peripheral Circulation“), 
электронной кардиологии (e-cardiology) и сердечной недостаточности Европейского общества 
кардиологии (ESC), Ассоциации «Российский допплеровский клуб», Deutsche HerzStiftung. 

Сорокопудов Владимир Николаевич. Доктор сельскохозяйственных наук, профессор. ФГАОУ 
ВПО "Белгородский государственный национальный исследовательский университет". 

Супрун Элина Владиславовна. Доктор медицинских наук, профессор кафедры общей 
фармации и безопасности лекарств Национального фармацевтического университета, г.Харьков, 
Украина. 

Теремецкий Владислав Иванович. Доктор юридических наук, профессор кафедры гражданского 
права и процесса Харьковского национального университета внутренних дел. 

Трошин Александр Сергеевич. Доктор экономических наук, доцент, заведующий кафедрой 
менеджмента и внешнеэкономической деятельности, ФГБОУ ВО "Белгородский государственный 
технологический университет имени В.Г. Шухова". 

Феофанов Александр Николаевич. Доктор технических наук, профессор, ФГБОУ ВПО МГТУ 
"СТАНКИН". 

Хамраева Сайёра Насимовна. Доктор экономических наук, доцент кафедры экономика, 
Каршинский инженерно-экономический институт, Узбекистан. 

Худойкулов Тулкин Дустбобоевич. Доктор исторических наук, проректор по учебным делам, 
Шахрисабзский Государственный Педагогический Институт (Узбекистан). 

Чернова Ольга Анатольевна. Доктор экономических наук, зав.кафедрой финансов и бухучета 
Южного федерального университета (филиал в г.Новошахтинске). 

Шедько Юрий Николаевич. Доктор экономических наук, профессор кафедры государственного 
и муниципального управления Финансового университета при Правительстве Российской 
Федерации. 

Шелухин Николай Леонидович . Доктор юридических наук, профессор, заведующий кафедрой 
права и публичного администрирования Мариупольского государственного университета, г. 
Мариуполь, Украина. 

Шихнебиев Даир Абдулкеримович. Доктор медицинских наук, профессор кафедры 
госпитальной терапии №3 ГБОУ ВПО "Дагестанская государственная медицинская академия". 

Эшкурбонов Фуркат Бозорович. Доктор химических наук, заведующий кафедры 
Промышленных технологий Термезского государственного университета (Узбекистан). 

Яковенко Наталия Владимировна. Доктор географических наук, профессор, профессор 
кафедры социально-экономической географии и регионоведения ФГБОУ ВПО "ВГУ". 

Абдуллаев Ахмед Маллаевич. Кандидат физико-математических наук, профессор Ташкентского 
университета информационных технологий. 

Акпамбетова Камшат Макпалбаевна. Кандидат географических наук, доцент Карагандинского 
государственного университета (Республика Казахстан). 

https://sci-article.ru/polz.php?i=1878
https://sci-article.ru/polz.php?i=15176
https://sci-article.ru/polz.php?i=1232
https://sci-article.ru/polz.php?i=194
https://sci-article.ru/polz.php?i=1183
https://sci-article.ru/polz.php?i=2724
https://sci-article.ru/polz.php?i=12108
https://sci-article.ru/polz.php?i=1838
https://sci-article.ru/polz.php?i=6670
https://sci-article.ru/polz.php?i=14455
https://sci-article.ru/polz.php?i=423
https://sci-article.ru/polz.php?i=3477
https://sci-article.ru/polz.php?i=9783
https://sci-article.ru/polz.php?i=94
https://sci-article.ru/polz.php?i=3928
https://sci-article.ru/polz.php?i=795
https://sci-article.ru/polz.php?i=7464
https://sci-article.ru/polz.php?i=1239
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Ашмаров Игорь Анатольевич. Кандидат экономических наук, доцент кафедры гуманитарных и 
социально-экономических дисциплин, Воронежский государственный институт искусств, 
профессор РАЕ. 

Ашрапов Улугбек Товфикович. Кандидат технических наук, старший научный сотрудник 
Института ядерной физики Академии наук Республики Узбекистан. 

Бай Татьяна Владимировна. Кандидат педагогических наук, доцент ФГБОУ ВПО "Южно-
Уральский государственный университет" (национальный исследовательский университет). 

Бектурова Жанат Базарбаевна. Кандидат филологических наук, доцент Евразийского 
национального университета им. Л. Н. Гумилева (Республика Казахстан, г.Астана). 

Беляева Наталия Владимировна. Кандидат филологических наук, доцент кафедры русского 
языка, литературы и методики преподавания Школы педагогики Дальневосточного федерального 
университета. 

Бозоров Бахритдин Махаммадиевич. Кандидат биологических наук, доцент, зав.кафедрой 
"Физиология,генетика и биохимии" Самаркандского государственного университета Узбекистан. 

Бойко Наталья Николаевна. Кандидат юридических наук, доцент. Стерлитамакский филиал 
ФГБОУ ВПО "БашГУ". 

Боровой Евгений Михайлович. Кандидат философских наук, доцент, Сибирский 
государственный университет телекоммуникаций и информатики (г. Новосибирск). 

Васильев Денис Владимирович. Кандидат биологических наук, профессор, ФГБНУ 
Всероссийский научно-исследовательский институт радиологии и агроэкологии (г. Обнинск). 

Вицентий Александр Владимирович. Кандидат технических наук, научный сотрудник, доцент 
кафедры информационных систем и технологий, Институт информатики и математического 
моделирования технологических процессов Кольского НЦ РАН, Кольский филиал ПетрГУ. 

Гайдученко Юрий Сергеевич. Кандидат ветеринарных наук, доцент кафедры анатомии, 
гистологии, физиологии и патологической анатомии ФГБОУ ВПО "Омский государственный 
аграрный университет имени П.А. Столыпина". 

Гресь Сергей Михайлович. Кандидат исторических наук, доцент, Учреждение образования 
"Гродненский государственный медицинский университет", Республика Беларусь. 

Джумагалиева Куляш Валитхановна. Кандидат исторических наук, доцент Казахской 
инженерно-технической академии, г.Астана, профессор Российской академии естествознания. 

Егорова Олеся Ивановна. Кандидат филологических наук, старший преподаватель кафедры 
теории и практики перевода Сумского государственного университета (г. Сумы, Украина). 

Ермакова Елена Владимировна. Кандидат педагогических наук, доцент, Ишимский 
государственный педагогический институт. 

Жерновникова Оксана Анатольевна. Кандидат педагогических наук, доцент, Харьковский 
национальный педагогический университет имени Г.С. Сковороды. 

Жохова Елена Владимировна. Кандидат фармацевтических наук, доцент кафедры 
фармакогнозии Государственного Бюджетного Образовательного Учреждения Высшего 
Профессионального Образования "Санкт-Петербургская государственная химико-
фармацевтическая академия". 

Закирова Оксана Вячеславовна. Кандидат филологических наук, доцент кафедры русского 
языка и контрастивного языкознания Елабужского института Казанского (Приволжского) 
федерального университета. 

Ивашина Татьяна Михайловна. Кандидат филологических наук, доцент кафедры германской 
филологии Киевского Международного университета (Киев, Украина). 

Искендерова Сабира Джафар кызы. Кандидат философских наук, старший научный сотрудник 
Национальной Академии Наук Азербайджана, г. Баку. Институт Философии, Социологии и Права. 

https://sci-article.ru/polz.php?i=9723
https://sci-article.ru/polz.php?i=9448
https://sci-article.ru/polz.php?i=835
https://sci-article.ru/polz.php?i=758
https://sci-article.ru/polz.php?i=1185
https://sci-article.ru/polz.php?i=460
https://sci-article.ru/polz.php?i=497
https://sci-article.ru/polz.php?i=1256
https://sci-article.ru/polz.php?i=9371
https://sci-article.ru/polz.php?i=1337
https://sci-article.ru/polz.php?i=1118
https://sci-article.ru/polz.php?i=1425
https://sci-article.ru/polz.php?i=1233
https://sci-article.ru/polz.php?i=431
https://sci-article.ru/polz.php?i=1262
https://sci-article.ru/polz.php?i=1272
https://sci-article.ru/polz.php?i=1908
https://sci-article.ru/polz.php?i=1214
https://sci-article.ru/verxx.php?i=56
https://sci-article.ru/polz.php?i=1358
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Карякин Дмитрий Владимирович. Кандитат технических наук, специальность 05.12.13 - 
системы, сети и устройства телекоммуникаций. Старший системный инженер компании Juniper 
Networks. 

Катков Юрий Николаевич. Кандидат экономических наук, доцент кафедры бухгалтерского 
учета и налогообложения Брянского государственного университета имени академика И.Г. 
Петровского. 

Кебалова Любовь Александровна. Кандидат педагогических наук, старший преподаватель 
кафедры геоэкологии и устойчивого развития Северо-Осетинского государственного 
университета имени К.Л. Хетагурова (Владикавказ). 

Климук Владимир Владимирович. Кандидат экономических наук, ассоциированный профессор 
Региональной Академии менеджмента. Начальник учебно-методического отдела, доцент 
кафедры экономики и организации производства, Учреждение образования "Барановичский 
государственный университет". 

Кобланов Жоламан Таубаевич. Ассоцированный профессор, кандидат филологических наук. 
Профессор кафедры казахского языка и литературы Каспийского государственного университета 
технологии и инжиниринга имени Шахмардана Есенова. 

Ковбан Андрей Владимирович. Кандидат юридических наук, доцент кафедры 
административного и уголовного права, Одесская национальная морская академия, Украина. 

Кольцова Ирина Владимировна. Кандидат психологических наук, старший преподаватель 
кафедры психологии, ГБОУ ВО "Ставропольский государственный педагогический институт" (г. 
Ставрополь). 

Короткова Надежда Владимировна. Кандидат педагогических наук, доцент кафедры русского 
языка ФГБОУ ВПО "Липецкий государственный педагогический институт". 

Кузнецова Ирина Павловна. Кандидат социологических наук. Докторант Санкт-Петербургского 
Университета, социологического факультета, член Российского общества социологов - РОС, член 
Европейской Социологической Ассоциации -ESA. 

Кузьмина Татьяна Ивановна. Кандидат психологических наук, доцент кафедры общей 
психологии ГБОУ ВПО "Московский городской психолого-педагогический университет", доцент 
кафедры специальной психологии и коррекционной педагогики НОУ ВПО "Московский психолого-
социальный университет", член Международного общества по изучению развития поведения 
(ISSBD). 

Левкин Григорий Григорьевич. Кандидат ветеринарных наук, доцент ФГБОУ ВПО "Омский 
государственный университет путей сообщения". 

Лушников Александр Александрович. Кандидат исторических наук, член Международной 
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Аннотация: В публикации анализируются ключевые угрозы, сопровождающие 
цифровизацию промышленных предприятий. С учётом изучения динамики развития 
передовых производственных технологий, определены четыре основные категории 
рисков. В работе предлагается модель риск-менеджмента на основе блокчейна, 
охватывающая операционное управление рисками, мониторинг легитимности 
транзакций и координацию действий при чрезвычайных ситуациях. 

Abstract: The publication analyzes the key threats accompanying the digitalization of 
industrial enterprises. Based on the study of the dynamics of the development of advanced 
production technologies, four main categories of risks have been identified. The paper 
proposes a blockchain-based risk management model that covers operational risk 
management, transaction legitimacy monitoring, and emergency coordination. 

УДК 658.012.2:004 

Под рисками цифровой трансформации подразумевается вероятность наступления 
негативных последствий, вызванных интеграцией информационно-
коммуникационных технологий в промышленности. Такие последствия выражаются в 
ухудшении финансовых и экономических показателей предприятия, сбое 
непрерывности производственных циклов или падении уровня защиты информации. 

Научная новизна состоит в разработке комплексной системы блокчейн-риск-
менеджмента промышленного предприятия (КСБР-ПП), впервые синтезирующей 
модели Оборина и Капустиной в едином распределённом реестре Hyperledger Fabric. 
На основе официальных данных Белстата за 2023–2025 гг. количественно 
обоснованы макроэкономические риски белорусской промышленности. 
Предложенная трёхмодульная архитектура КСБР-ПП обеспечивает управление 

https://sci-article.ru/stat.php?i=1779617155
https://sci-article.ru/stat.php?i=1779617155
https://sci-article.ru/stat.php?i=1779617155
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долговой нагрузкой, киберустойчивость АСУ ТП и минимизацию валютно-сезонных 
рисков, снижая совокупный уровень рисков на 25–30%. 

На основе анализа научной литературы выделены следующие группы рисков [1,  c. 
47 – 54]: 

1. Киберугрозы и риски нарушения целостности автоматизированных систем 
управления. Включают несанкционированный доступ к телекоммуникационным 
системам, утечку данных, целевые атаки на автоматизированную систему 
управления технологическим процессом (АСУ ТП). Деструктивные воздействия не 
ограничены географическими рамками, что затрудняет их выявление. Для 
предприятий промышленности характерно усугубление киберрисков из-за 
возможности выхода из строя критического оборудования и техногенных аварий. 

2. Социально-трудовые риски. Цифровизация ведёт к замещению трудовых ресурсов 
автоматизированными системами. Роботизированные комплексы выполняют 
операции, ранее осуществлявшиеся персоналом со средним специальным 
образованием, а программные платформы дублируют функции сотрудников 
документооборота. Возникает риск социальной напряжённости и саботажа 
инноваций. 

3. Технологические риски. Рост зависимости производственных процессов от 
бесперебойного доступа к глобальной сети создаёт уязвимость перед сбоями ИТ-
инфраструктуры. Актуальной проблемой является также несовместимость 
современных цифровых платформ с устаревшим оборудованием. 

4. Финансовые риски. Значительные объёмы дебиторской и кредиторской 
задолженности ограничивают инвестиционные возможности и создают риск цепной 
реакции неплатежей. 

5. Цифровое неравенство – ограничение доступа определенных социальных слоев к 
цифровым ресурсам из-за различий в возрасте, уровне образования и других 
факторах. 

В мировой практике цифровой трансформации промышленности технология 
блокчейна зарекомендовала себя как инструмент, позволяющий преодолеть 
различные проблемы. Например, Renault Group благодаря переводу 
документооборота в цепочках поставок на блокчейн сократила время обработки с 16 
недель до 2 секунд в рамках пилотного проекта. Nike, Starbucks и Louis Vuitton 
внедрили NFT-программы лояльности, чтобы защитить продукцию от подделок и 
повысить вовлеченность клиентов. Согласно прогнозу MIT Technology Review, к 2030 
году более половины взаимодействий в цепочках поставок будут опосредованы 
технологиями искусственного интеллекта и блокчейна [ 2, c. 5,6]. 

Для выявления ключевых макроэкономических рисков, сопровождающих цифровую 
трансформацию промышленного сектора, проанализированы официальные данные 
Белстата за 2023–2025 гг., представленные в таблице 1. 

 



№153 (май) 2026 

 177 

Таблица 1 – Ключевые показатели системных рисков промышленности 
Республики Беларусь (2023–2024 гг.), тыс. руб. 

Показатель 2023 2024 2025 
Абсолютное 
изменение 
2025/2023 

Темп 
прироста, % 

Запасы готовой продукции (% от 
среднемес. выпуска) 

72,4 80,1 83,7 + 11,3 + 15,6 

Просроченная кредиторская 
задолженность, млрд руб. 

9,8 11,2 12,4 + 2,6 + 26,5 

Рентабельность продаж, % 9,2 7,8 6,9 - 2,3 - 25 

Количество убыточных организаций, ед. 398 428 489 + 91 + 22,9 

Индекс пром. производства, % 107,2 105,5 101,8 - 9,5 - 8,8 

Примечание – Источник: Собственная разработка на основе данных [5,6,7] 

Анализ таблицы 1 показывает, что соотношение запасов готовой продукции к 
среднемесячному объему производства в обрабатывающей промышленности с 2024 
по 2025 года выросло на 11,3%. Денежные средства предприятий «оседают» в 
нереализованной продукции, что создаёт высокую вероятность кассовых разрывов. 
Просроченная кредиторская задолженность по промышленности с 2024 года 
увеличилась на 2,6 млрд. руб. Количество убыточных организаций выросло на 91 ед.. 
Рентабельность продаж снизилась с 9,2% до 6,9%. Это ограничивает 
инвестиционные возможности и создаёт риск цепной реакции неплатежей между 
контрагентами. Индекс промышленного производства замедлился со 107,2% в 2023 
г. до 105,5% в 2024 г. и, по предварительным данным, до 101,8% в 2025 г. Сжатие 
операционной эффективности снижает финансовую базу для цифровой 
трансформации. 

Чтобы устранить обнаруженные недостатки, рекомендуется внедрить комплексную 
систему блокчейн-риск-менеджмента промышленного предприятия (КСБР-ПП) 
решение, основанное на приватной блокчейн-платформе Hyperledger Fabric. Данный 
аппаратно-программный продукт полностью совместим с существующей ИТ-
инфраструктурой предприятия. Архитектуру системы можно рассмотреть в таблице 
2. 

Таблица 2 – Архитектура системы КСБР-ПП 

Компонент Технологическая реализация Функция 

Блокчейн-ядро 
Hyperledger Fabric (приватный 

реестр, 3–5 узлов) 
Хранение хешей транзакций и 

команд, консенсус 

Слой смарт-контрактов Solidity / Chaincode (Go) 
Автоматическое исполнение 

договоров поставки, 
факторинга 

Интеграционный шлюз REST API + Oracle 
Связь с учётной системой 

«1С:Предприятие», весами, 
лабораторным ПО 

Промышленный шлюз 
безопасности 

Modbus/OPC UA → SHA-256 
хеширование 

Запись команд АСУ ТП в 
распределённый реестр 

Дашборд риск-менеджера Веб-интерфейс (React + Web3) 
Визуализация KPI, оповещение 

об аномалиях 
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Архитектура решения включает три ключевых функциональных блока. Первый 
модуль, отвечающий за смарт-контракты в расчетно-договорной сфере, направлен 
на минимизацию рисков роста долговых обязательств: дебиторской задолженности 
(увеличение на 34,7% до 66,8 млн руб.), кредиторской (рост на 45,3%) и общей 
долговой нагрузки (100,3 млн руб.). Эффективность подхода подтверждается опытом 
Equinor, где удалось сократить количество платежных ошибок на 95%. 

Второй модуль представляет собой блокчейн-журнал для фиксации технологических 
команд. Он гарантирует неизменность записей о действиях операторов АСУ ТП, 
управляющих парком из пяти котлоагрегатов и двух турбогенераторов, 
генерирующим более 13 тысяч сигналов в минуту, что критически важно при износе 
оборудования, достигающем 82,81%. В основе лежит решение, протестированное на 
заводе Hormozgan Steel Company для защиты устаревших систем. 

Третий модуль объединяет реестр залоговых активов и сервис блокчейн-факторинга. 
Он помогает нивелировать валютные убытки (38,3 млн руб., рост на 195%) и 
разблокировать сезонно замороженные в товарных запасах оборотные средства 
(89,4 млн руб., рост на 204%). Концепция опирается на практики ADNOC по 
обеспечению прослеживаемости сделок и GSBN в части цифровых коносаментов [4, 
с. 158-163]. 

Теоретический фундамент системы КСБР-ПП строится на синтезе идей М.С. 
Оборина и Н.В. Капустиной. Модель Оборина, состоящая из четырех блоков, 
адаптирована следующим образом: операционный риск-менеджмент реализуется 
через мгновенное распространение данных участникам и складской учет в реальном 
времени; легитимность транзакций обеспечивается шифрованием и цифровой 
подписью; кредитные риски контролируются автоматизацией обязательств 
заимодавца посредством смарт-контрактов; а чрезвычайные ситуации 
предупреждаются благодаря мониторингу и прогнозированию сбоев поставок. 

Параллельно внедряется многоуровневая архитектура Капустиной, включающая 
сбор данных с IoT-датчиков, распределенное хранение информации, реализацию 
бизнес-логики на смарт-контрактах, разработку прикладных решений и глубокую 
интеграцию с корпоративными системами ERP, CRM и SCM [1,2]. 

Таким образом, комплексный подход, реализуемый через три блока комплексной 
системы блокчейн-риск-менеджмента промышленного предприятия, предлагает 
научно подтвержденный и зарекомендовавший себя на международном уровне 
механизм устранения ключевых цифровых вызовов предприятия: накопления долгов, 
потерь от валютных колебаний, физической изношенности основных фондов и 
уязвимости перед кибератаками. 
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