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зования денежных средств для  улучшения материально–технической базы медицинских учрежде-

ний и обеспечения высокого уровня и качества оказания медицинской помощи.  
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В IT–инфраструктуру крупного банка, как правило, входят до нескольких сот информацион-

ных систем, каждая из которых может оказаться слабым звеном с точки зрения безопасности. 

Риски в банковской сфере столь же высоки, сколь и разнообразны: действия злоумышленников, 

технические неполадки, человеческий фактор… Этот список можно продолжать.  

Банковская безопасность – довольно сложное понятие, включающее в себя три составляющих 

элемента: 

1) финансово–правовой, – он проявляется посредством регулирования экономических стандар-

тов деятельности кредитных организаций, обязательных экономических нормативов и требований 

по поддержанию резервов (фондов)). 

2)  административно–правовой – включает деятельность Банков Беларуси, государственных ор-

ганов, а также кредитных организаций по осуществлению управленческих функций при осу-

ществлении банковских операций и сделок (включая обеспечение непрерывности бизнеса и кор-

поративное управление, в том числе – управление персоналом). 

3) информационная безопасность – как совокупность технических регламентов и требований, 

позволяющих обеспечить защиту информации и самих банковских систем от неправомерного 

вмешательства и иных угроз (рисков)[1]. 

  Основные проблемы в вопросах защиты информации на сегодняшний день — это существен-

ные пробелы в законодательстве РБ, отсутствие национальных стандартов и системы сертифика-

ции в этой области. С ростом интереса потребителей к защите информации увеличилось количе-

ство производителей и поставщиков средств защиты, заполняющих рынок изделиями, качествен-П
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ные характеристики которых неизвестны и никем не гарантируются. Недостаточное количество 

данных о таких средств чревато непредсказуемыми последствиями как для самого Национального 

банка, так и для всей банковской системы страны. Считаю, что заинтересованным государствен-

ным министерствам и ведомствам следует начать работы по созданию в Республике сети сертифи-

кационных центров и испытательных лабораторий в области защиты информации. 

‖В сложившихся условиях Национальным банком совместно с рядом государственных органи-

заций начаты работы по использованию Закона Республики Беларусь «Об электронных докумен-

тах, используемых в банковской сфере» и комплекса отраслевых стандартов Национального банка 

по цифровой подписи‖[2].                

Проблемы защиты информации требуют сугубо профессионального похода, что в свою очередь 

предполагает наличие соответствующих специалистов и создание системы их регулярной подго-

товки. С этой целью руководством Национального банка было принято решение о создании Отде-

ла защиты информационных систем, в компетенцию которого входят вопросы обеспечения без-

опасности информации в информационной системе банка и в общенациональных системах элек-

тронного перевода денежных средств. Вопросы защиты информации становятся особенно акту-

альными при использовании электронных данных и переводе денежных средств в реальном вре-

мени. 

Итак, можно сделать вывод, что основной проблемой IT–безопасности служит отсутствие ком-

плексной системы защиты. Часто в банке имеется лишь минимальный набор средств: межсетевой 

экран наряду с антивирусом и средством криптографической защиты данных. Конечно, данные 

элементы недостаточны для решения всего комплекса проблем, упомянутых выше. Следует при-

менять как системы обнаружения и предотвращения атак, так и системы мониторинга событий 

безопасности совокупно со средствами анализа защищенности. Определенные трудности возни-

кают в случае неправильной конфигурации используемых средств защиты. 

Проблема, кроме того, кроется и в несовершенстве уголовного законодательства. Согласно за-

конам расследование преступления происходит по месту его совершения. Но, в том случае, когда 

похищенные средства переводятся на разные счета в разных регионах и за рубежом, определить 

точное место совершения преступления невозможно. И эта правовая неопределѐнность весьма за-

трудняет расследование. 

Добиться должного уровня информационной безопасности в банках, конечно же, невозможно 

без соответствующей работы с сотрудниками. Не случайно все чаще встречается понятие «инсай-

дер», подразумевающее нарушение конфиденциальности информации со стороны персонала. 

Лишь решение всех вышеуказанных проблем позволит говорить о существенном повышении 

общего уровня информационной безопасности банков, в данном случае следует учитывать как 

правовые, так и технические, кадровые и организационные аспекты. Кроме того, речь идет и о бо-

лее широкой интеграции службы IT в структуру управления банком: централизация, виртуализа-

ция в данном случае становятся во главе системы. В идеале каждое приложение автоматизирован-

ной банковской системы должно интегрироваться общей информационной системой и централи-

зованно исполняться на серверах головного офиса[3]. 

Нельзя ни на секунду забывать, что информационная безопасность, каким бы высоким не был 

ее уровень – это не готовый продукт, который можно купить, внедрить и забыть. Это система, 

требующая непрерывной работы. 

Итак, можно выделить несколько основных правил, следование которым позволит избежать 

утечку банковской информации и сделать работу IT–сотрудников более продуктивной: 

•Непрерывный контроль за персоналом банка: прием на работу сотрудников, мотивация персо-

нала, обучающие курсы, аттестации и т. п.; 

 • Наличие развитой технологической основы: специализированные технические средства, обо-

рудование; 

 • Постоянный мониторинг и всесторонний контроль над аппаратно–программным комплексом; 

 • Обеспечение информационной безопасности: многоуровневая система защиты информации, 

контроль входящего трафика, DDoS–устойчивость; 

 • Круглосуточная техническая поддержка для обеспечения бесперебойной работы дата–центра. 
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В работе рассматривается операторное уравнение первого рода  

 yAx  (1) 

 

с действующим в гильбертовом пространстве H ограниченным положительным самосопряжен-

ным оператором ,: HHA   в предположении, что нуль принадлежит спектру этого оператора, 

однако, вообще говоря, не является его собственным значением. Здесь . yy  
При сде-

ланных предположениях задача о разрешимости уравнения (1) является некорректной. Если реше-

ние уравнения (1) все же существует, то для его отыскания предлагается регуляризатор в виде 

итерационного процесса неявного типа 

 

  .0, ,0,1,,1   xyAxxx nnn  (2) 

 

Cправедлива [1] 

Теорема. Если решение x  уравнения (1) истокообразно представимо ( 0,  szAx s
), то 

при условии  0  для метода (2) справедлива оценка погрешности  

  .2,,  
 nznsxxxxxx ss

nnnn  

Рассмотрим случай, когда счѐт ведется по методу (2) не с оператором A , а с оператором  ,hA  

.hAA h   Введѐм погрешность ,,,   nnn xu   где 

  .0, ,0,,1   uyuuAE nnh  (3) 

 

Имеем        .,1,,1,1   nhnnhnh xAEyuxAEuAE  Тогда  

    ;,11   nhnnh xAEyuAE  

  )( ,,1   nnnh xuAE   .)( ,1,   nhn xAEyx  

Из (3)  следует      nnhAE 1     ,1,1,1 nhnn xAxxAE ;    

      ,11 nhnnh xAAAE . 

Отсюда  

  ,,11   nnnh BxAE  (4) 
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