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следующую точку и исследуем ее на «положительность». Если она «отрицательная», тогда 
фиксируем предыдущую точку как граничную и переходим по «рабочему» направлению, 
соединяющему две последние зафиксированные граничные точки. Если точка оказалась 
отрицательной, тогда «рабочее» направление изменяется на 90º по часовой стрелке. Последний шаг 
повторяется, пока положительная точка не будет найдена.  Её и фиксируем как граничную. 
Алгоритм заканчивает свою работу, когда граница множества замыкается.  
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Данная работа посвящена разработке программного обеспечения для системы управления 
стиральной машины с помощью программного комплекса CoDeSys v2.3 и представляет собой 
модель того, как микроконтроллер мог бы контролировать её работу. Благодаря обширности 
предоставляемых возможностей комплекса CoDeSys v2.3 можно в режиме визуализации наглядно 
увидеть имитацию работы контроллера и в реальном режиме отследить действия, происходящие со 
стиральной  машиной. Так же стоит отметить, что режим визуализации не является единственным 
преимуществом CoDeSys v2.3.В нем так же реализована возможность перевода программы с одного 
языка стандарта МЭК 61131-3 на другой (с любого языка на один из трех следующих языков IL, 
FBD и LD). 

В разработанной программе стиральная машина реагирует на самые «простейшие» и «общие» 
виды поломок. И решает их такими же «простыми» методами. Что в общем, виде демонстрирует 
огромный потенциал CoDeSys v2.3. Ведь имея не «общие» понятия, а вполне конкретные знания 
можно создать продукт высочайшего качества который будет не только многофункционален и прост 
в обращение, но лавное безопасен настолько, насколько вообще можно представить, что 
немаловажно. 

Описание программы. Программа имитирует работу микроконтроллера управляющего 
стиральной машиной. В ней реализованы: режим стирки; режим сушки; программа 
самотестирования. Так же следует отметить, что в программе эмулируется работа блока 
бесперебойного питания. Это необходимо для нормального завершения работы электроники при 
сбоях в подаче электричества.  

Описание алгоритма работы программы. Система управления стиральной машины состоит 
из не скольких небольших программ связанных общим главным модулем (PLC_PRG). 

В первой из программ реализована постоянная программа тестирования состояния стиральной 
машины (обнаружение неполадок). 

В двух других реализованы режимы стирки (FirstMode) и режим сушки (HotCleanMode) 
соответственно. В каждой из этих программ создан обработчик ошибок которые могут возникнуть 
во время работы стиральной машины. При возникновении одной или нескольких неполадок система 
управления включает соответствующий данной поломке сигнал на панели машины и выполняет 
необходимые действия для безопасного завершения работы. 

В четвертой программе реализованы таймеры, используемые во время стирки. 
В проекте присутствует визуализация стиральной машины и панелей управления. Что позволяет 

наблюдать за изменением параметров в режиме реального времени. 
В заключение необходимо отметить, что CoDeSys v2.3 еще совеем «молод» и поэтому не очень 

«дружелюбен», что представляет некоторые трудности при работе с ним. Однако в дальнейшем и 
даже сейчас он является прорывом в области программирования микропроцессорных систем 
управления, и несет в себе огромный потенциал. 
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Для обеспечения информационной безопасности необходим комплексный системный подход. 

Для защиты информационной системы требуется сочетать меры следующих уровней: 
1) Законодательные меры обеспечения информационной безопасности – это законы, 
постановления, указы, нормативные акты и стандарты. Этот уровень является важнейшим для 
обеспечения ИБ. На законодательном уровне различают две группы мер: 
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− меры, направленные на создание и поддержание в обществе негативного (в том числе и с 
применением наказаний) отношения к нарушениям ИБ (меры ограничительной направленности); 
− направляющие и координирующие меры, способствующие повышению образованности 
общества в области ИБ, помогающие в разработке и распространении средств обеспечения ИБ (меры 
созидательной направленности). 
2) Административные меры – это действия, предпринимаемые руководством предприятия или 
организации для обеспечения информационной безопасности. 

Главная цель мер административного уровня – сформировать Политику ИБ и обеспечить ее 
выполнение, выделяя необходимые ресурсы и контролируя состояние дел. Политика безопасности 
строится на основе анализа рисков, которые признаются реальными для информационной системы 
организации. Политика безопасности – это совокупность документированных решений, 
принимаемых руководством организации и направленных на защиту информации от заданного 
множества угроз безопасности. 

Политика безопасности определяет: 
− какую информацию защищать и от кого; 
− какой ущерб принесет предприятию потеря или раскрытие определенных данных; 
− источники угроз, виды атак; 
− какие средства использовать для защиты каждого вида информации и т.д. 
3) Процедурные меры – это меры безопасности, ориентированные на людей. На процедурном 
уровне можно выделить следующие классы мер: 
− управление персоналом; 
− поддержание работоспособности; 
− реагирование на нарушения режима безопасности; 
− планирование восстановительных работ. 
4) Физические средства защиты. Сюда относится экранирование помещений, проверка 
поставляемой аппаратуры, средства наружного наблюдения, охрана, замки, сейфы, перегородки, 
телекамеры, датчики движения и т.д. Основные направления физической защиты: 
− физическое управление доступом; 
− противопожарные меры; 
− защита поддерживающей инфраструктуры; 
− защита от перехвата данных; 
− защита мобильных систем. 

Для выбора оптимального средства целесообразно провести анализ рисков. Есть смысл 
периодически отслеживать появление технических новинок в данной области, стараясь максимально 
автоматизировать физическую защиту. 
5) Программно-технические – это меры, направленные на контроль компьютерных сущностей – 
оборудования, программ и данных, образуют последний и самый важный рубеж ИБ. Программно-
технические меры реализуются программным и аппаратным обеспечением узлов и сети. 
Центральным для программно-технического уровня является понятие сервиса безопасности. 

К основным сервисам (или функциям) безопасности относятся: идентификация и 
аутентификация; управление доступом; протоколирование и аудит; конфиденциальность; контроль 
целостности; экранирование; анализ защищенности; обеспечение отказоустойчивости; обеспечение 
безопасного восстановления; туннелирование; управление. 

Программно-технические меры безопасности можно разделить на следующие виды: 
− превентивные, препятствующие нарушениям ИБ; 
− меры обнаружения нарушений; 
− локализующие, сужающие зону воздействия нарушений; 
− меры по выявлению нарушителя; 
− меры восстановления режима безопасности. 

Проверенная архитектура безопасности способна обеспечить управляемость ИС и способность 
противостоять все новым угрозам. Базовые принципы архитектурной безопасности: 
− непрерывность защиты в пространстве и времени, невозможность миновать защитные средства; 
− принцип единого контрольно-пропускного пункта; 
− следование признанным стандартам, использование апробированных решений; 
− усиление самого слабого звена; 
− невозможность перехода в небезопасное состояние (использование средств, которые при отказе 
переходят в состояние максимальной защиты); 
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− минимизация привилегий; 
− разделение обязанностей; 
− эшелонированность обороны; 
− разнообразие защитных средств или использование комплексного подхода к обеспечению 
безопасности; 
− простота и управляемость ИС; 
− минимизация объема защитных средств, выносимых на клиентские системы, так как 
конфигурацию клиентских систем трудно или невозможно контролировать; 
− принцип баланса возможного ущерба от реализации угрозы и затрат на ее предотвращение.  

 
СТАНДАРТ OPC – ПУТЬ К ИНТЕГРАЦИИ РАЗНОРОДНЫХ СИСТЕМ ПРОИЗВОДСТВА 

Ковганко В.В., 6 курс, 
Ковалева И. Л., к.т.н., доцент, 

УО «Белорусский национальный технический университет» 
OPC – это аббревиатура от OLE for Process Control, или OLE для управления процессами.  
Интеграция. Различные программные системы, созданные с помощью различных средств, 

установленных на различных платформах, работающих на разных компьютерах, умеют 
«договариваться». То есть они знают, как запросить друг у друга данные и как послать друг другу 
«указания». По большому счету, интеграция сводится к конфигурированию «высоких 
договаривающихся сторон». 

Экскурс в COM/DCOM. Не осталась в стороне от этого процесса и компания Microsoft.  
Она разработала COM – Component Object Model (модель составных объектов) – и ее сетевое 

расширение DCOM – Distributed COM (распределенная COM). 
Объекты COM передают свою функциональность через интерфейсы. Интерфейс в COM 

объединяет группу взаимосвязанных функций, предоставляемых объектом. Главная особенность 
интерфейсов COM заключается в их «публичности». Интерфейсы используются после того, как они 
«опубликованы», и после этого их нельзя никогда изменять. Если необходима новая версия 
интерфейса, издается новый интерфейс при сохранении старого. Этим обеспечивается 
совместимость при обновлении и модернизации объектов. И это первый шаг на пути к интеграции. 

Чтобы создать объект, нужно знать, где он находится. В Windows для этого используется 
регистрация объектов в системном реестре. Регистрация делает доступной информацию о 
расположении объектов всем приложениям. И это второй шаг на пути к интеграции. 

Поддерживающие компоненты автоматизируют работу с COM-объектами и делают ее 
прозрачной для COM-клиента (с его точки зрения объект находится в его собственном адресном 
пространстве). И это третий шаг на пути к интеграции. 

Предоставление объектов. Чтобы использовать объект, необходимо знать, как устроены его 
интерфейсы. Для этого они должны быть опубликованы, например, в виде официальной 
документации, или стандарта. Таким образом, вырисовываются две возможности: 

1) вы разрабатываете некий COM-объект, «украшаете» его и его интерфейсы GUID, снабжаете 
документацией и передаете в виде бинарного кода;  

2) вы намечаете проблему, изучаете ее и издаете стандарт, подробно описывающий объекты, 
призванные решать данную проблему. Реализацию вы оставляете другим. Технология OPC 
реализована и продолжает реализовываться по второй схеме. OPC Foundation организует комитеты, 
которые делают следующее: 
− создают спецификации COM-интерфейсов и COM-объектов; 
− присваивают объектам GUID; 
− оформляют все в виде стандартов и опубликовывают. 

В разработке самих спецификаций принимают участие ведущие производители оборудования и 
систем автоматизации, которые стараются максимально учесть свой опыт и предоставить абсолютно 
все необходимое тому, кто будет использовать OPC.  

OPC и интеграция. На рисунке представлена схема, иллюстрирующая возможные области 
применения OPC-серверов в АСУ предприятия. Каждый из этих уровней может обслуживаться OPC-
сервером, поставляя данные OPC-клиенту на более высоком уровне или даже «соседу». 

Полезность применения OPC с точки зрения интеграции достаточно прозрачна и вытекает из 
самой сути OPC. Это стандарт на интерфейс обмена данными с оборудованием. Стандарт ОРС 
становится с каждым днем популярнее. 
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