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В настоящее время используются два вида криптографических систем для передачи 
информации: симметричная и асимметричная. В симметричных системах отправитель и получатель 
используют один и тот же ключ, который должен оставаться известным только этим двум сторонам, 
участвующим в обмене информацией. В связи с этим при практической реализации таких систем 
шифрования возникает проблема обмена ключами и их распределения. Это обусловлено 
необходимостью передачи сгенерированного секретного ключа другой стороне для выполнения 
обратного преобразования.  

В 1975 году для решения этой проблемы У. Диффи и М. Хеллман предложили систему 
криптопреобразования с открытым (публичным) ключом, для которой не нужен абсолютно 
надежный канал для рассылки секретных ключей либо сообщений.  

В 2002 году В.Кинцель и И.Кантер предложили совершенно новое направление обмена 
конфиденциальной информацией, которое объединило в себе две науки: криптографию и науку об 
искусственных нейронных сетях. Протокол обмена использует способность нейронных сетей к 
взаимному обучению путем обмена открытой информацией между ними и генерации на этой основе 
общего секретного ключа. Таким образом, протокол Кинцеля-Кантера решает по-новому проблему 
распределения ключей симметричных систем.  

В протоколе Кинцеля-Кантера используется архитектура TPM (tree parity machine). Она состоит 
из K скрытых единиц (независимых персептронов), каждая из которых характеризуется N-
элементным вектором входов и вектором весовых коэффициентов. Элементы вектора входа – 
бинарные и принимают значения 1 либо -1. Весовые коэффициенты –  целые числа из интервала [-L; 
L]. Выходы нейронов составляют K значений, которые равны скалярному произведению вектора 
входных значений на вектор весов. Далее полученные значения выходов проходят через пороговую 
биполярную функцию активации. Выход целой архитектуры TPM равен произведению значений 
выходов всех скрытых единиц. В начальный момент времени отправитель и получатель 
инициализируют векторы весов. Затем на каждом шаге обучения t генерируются вектора входных 
значений и вычисляются значения выхода целой архитектуры TPM. Эти данные являются 
открытыми и передаются по публичному каналу. Для обучения сетей используются классические 
правила обучения. 

Разработана компьютерная модель криптографической системы на основе нейросетевой 
технологии. Данная модель позволяет экспериментально изучить протокол Кинцеля-Кантера, 
оценить его быстродействие и эффективность при различных правилах обучения, количества 
персептронов, количества входов и синаптической глубины весовых коэффициентов. Так результаты 
моделирования процесса синхронизации при K = 3, N = 102 и различных значениях синаптической 
глубины L, с применением правил обучения Hebbian, Anti-Hebbian, Random walk отображены в 
таблице. 

Таблица – Результаты моделирования процесса синхронизации 

Синаптическая  глубина L Среднее время синхронизации T для N=102, K=3 
Hebbian Anti-Hebbian Random walk 

3 ~ 250 ~ 500 ~ 350 
4 ~ 500 ~ 5000 ~ 480 
5 ~ 550 ~ 52000 ~ 750 
6 ~ 650 > 200000 ~ 1100 
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Необходимо сказать, что применение современных информационных технологий в бизнесе не 
ограничивается созданием Web-сайта или электронного каталога с возможностью заказа, а 
подразумевает использование технологий и накопленного опыта для глубинной перестройки 
способов ведения деловых операций при помощи Интернет и сопутствующих сетевых 
компьютерных технологий. 

С этой точки зрения рассмотрение и изучение новых технологий играет немаловажную роль в 
эффективной организации производства и процессов электронной коммерции. 

Данная работа посвящена возможностям Flex-технологии с точки зрения технических условий 
разработки веб-приложений для электронной коммерции. 
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Flex-технология – это родственная Flash-технология, основанная на описании интерфейса 
приложения (обработчиков событий, связи источников данных с объектами и т.п.) с помощью 
диалекта XML – MXML. Flex-приложение может компилироваться на сервере, а может – из IDE 
(начиная с Flex 2), как и во Flash-технологии, результатом является файл формата swf, исполняемый 
Flash Player.  

С помощью Flex-технологии можно создавать веб-приложения с применением Flash или Ajax 
технологий. Среда Flex специально предназначена для создания интерактивных интерфейсов и 
использованием скриптов JavaScript.  

Flex-технология тесно связана с Flash’ем, отсюда вытекает ее главный минус: чтобы увидеть 
Flex-приложение в браузере должен быть установлен Flash Player. Плюсов же немало. Постараюсь 
подробно описать их ниже.  

Что касается быстроты разработки пользовательского интерфейса, стоит сказать, что система 
Flex Builder 2 IDE построена на базе Eclipse с визуальным редактором компонентов. Это дает 
возможность быстро набросать готовые компоненты так, как нужно и отдельно написать для них 
код.  

Набор компонентов пользовательского интерфейса достаточной большой: деревья, табуляторы, 
формы, списки с горизонтальным раскрыванием и т.д. Причем, например списки уже имеют 
возможность менять местами столбцы и встроенную логику сортировки.  

Теперь что касается технических возможностей. Так как Flex основана на Flash-технологии 
можно забыть про HTML, проблемы отображения под разными браузерами и т.д. Например, при 
перетаскивании компонентов можно сразу задавать им ширину, позицию и выравнивание. Вместе со 
встроенной координатной сеткой и smart-выравниванием это дает возможность, даже не хотя того, 
сделать расположение компонентов очень аккуратным, всего за пару движений мышки и ввода 
значений.  

Большой плюс для дизайна во Flex является CSS-подобное описание стилей для приложения. То 
есть, подключая свой CSS-стиль, можно достаточно сильно изменить отображение компонентов.  

Приведу пример части CSS файла для Flex:  
ComboBox { 

cornerRadius: 0; 
fillAlphas: 1.0, 1.0; 
fillColors: #FFFFFF, #FF0000;  

} 
DataGrid { 
headerColors: #FFFFFF, #FF0000; 
alternatingItemColors: #FFFFFF, #FF0000; 
horizontalGridLines: true; 
horizontalGridLineColor: #CCCCCC; 
rollOverColor: #DDDDDD; 
selectionColor: #BBBBBB; 
} 

Из примера видно, что можно задавать цвета заливок, прозрачности, закругления углов и тому 
подобное через стили. 

Атрибут fillColors: #FFFFFF, #FF0000; – это заливка градиентом, причем градиент можно 
задавать не только фону, но и границам компонентов. Кроме того, градиенту можно задать и 
прозрачность с помощью атрибута fillAlphas.  

Таким образом, Flex-технология представляет большие возможности для технической 
реализации web-приложений, а также простоту и скорость их разработки. Это является одним из 
важнейших качеств, позволяющих повысить эффективность организации производства и процессов 
электронной коммерции. 
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Контроль знаний – одна из трудных задач. Наиболее популярным вариантом выполнения 

данного вида работы в настоящее время является тестирование. Для автоматизации этого процесса 
нами в настоящее время реализуется оригинальная система тестирования теоретических знаний. 
Частью проекта такого комплекса тестирования является система администрирования. 
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